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BASKANIN MESAJI

Degerli Paydaslarimiz, Eylul 2020

Etik ve Itibar Dernegi olarak “INguide” i¢ Sorusturmalar Rehberini siz degerli dostlarimizla bulustur-
manin mutlulugunu, gururunu ve heyecanini yaslyoruz.

2010 yiinda kurulan dernegimizin, bugun 150'den fazla Uyesi ile is etigi alaninda yurUttugu calis-
malarinda yeni bir asamaya geldigini soyleyebiliriz. Her gecen gun etki alani glclenen ve genisleyen
dernek faaliyetlerimizde siz TEID dostlarinin destegini ve katkisini her zaman yanimizda hissediyo-
ruz.

Faaliyetlerimizi is dunyasinin ihtiya¢ duydugu pratik ve uygulanabilir araclar ile bilimsel yontemler
ve verilere dayall bir anlayis ile sirdUrmeyi amagliyoruz. Bu agidan dernegimizin her biri kendi sek-
torunde ¢ok degerli paydaslarimizin tecrubelerini is dinyamizin tum seviyelerine ulastirmak da en
onemli gayelerimizdendir. Bu dogrultuda Dernegimizin yapisi altinda kurdugumuz calisma grup-
larindan biri olan I¢ Sorusturmalar Calisma Grubunun emekleri ile hazirlanan rehberimizi Etik ve
ltibar Dernegi'ni tlkemizde bir referans ve egitim noktasi olmasini saglayacak araclardan biri olarak
goruyoruz.

Etik ve uyum risklerinin etkin yonetimi, durustluk, hesap verilebilirlik ve seffaflik konularinda farkin-
dalik duzeyinin arttigl gunumuz is dunyasinda rehberimizin sirketlerde etik ve uyum alanlarinda

calisanlar icin yol gosterici olacagini umut ediyoruz.

Rehberimizi, begeni ve degerlendirmenize sunarken sizleri sevgi ve saygi ile selamliyorum.

Saygilarimla,

Ertugrul Onur
Yonetim Kurulu Baskani
Etik ve itibar Dernegi

ONSOZ

Bir i¢ sorusturmanin yurutulmesi, sirketler icin ¢cogu zaman zorlu ve karmasik bir sekilde ilerler. Ru-
tin olmayan bir stre¢ olmasi, gizlilik endiseleri, olasi hukuki strecler, gerceklesen veya iddia edilen
etik veya yasal olmayan ihlallerden dolayi yasanan sirket ici problemler, olasi itibar kaybi gibi bir dizi
unsur, sureci zorlu ve karmasik hale getiren faktorlerden sadece birkacidir.

Ic sorusturmalar, dogasi geregi, kurum icindeki calisanlara yonelik suclamalari veya iddialari icerir.
Bu sorusturmalar azami 6zen ile yapilmazsa kurum icin farkl boyutlarda hukuki problemlerin ve
beklenmeyen komplikasyonlarin ortaya ¢ikmasina neden olabilir. Buna ek olarak, i¢ sorusturmalarin
¢ogu zaman onceden haber veriimeden baslatiimasi ve kurumda stresin yuksek oldugu donem-
lerde, 6zellikle suistimal tespit edildikten veya ihlale iliskin iddialarin su ylzune ¢ikmasindan sonra
yapilmasi, i¢ sorusturmalari bir kriz yonetim surecine cevirir.

Tum bu zorluklara ragmen i¢ sorusturmalar, ozellikle etik ve uyum programi olan ve bu konulari on-
celigine alan kurumlar icin, kesinlikle gerekli ve saglikli bir strectir. lyi yarittlmus bir i¢ sorusturma,
kurumun kaybinin kaynaklarini tespit eder, olusan zarari giderir ve suistimale neden olan i¢ kontrol
ve sure¢ zaaflarinin giderilmesinin yolunu agarak gelecekte olusmasi muhtemel zararlari 6nler. Bu-
nun yaninda is akdine son verilen ¢alisanlarin baslatacagl yasal sureclere karsi, kurumun kendini
basarili bir sekilde savunmasina da yardimci olur.

lc Sorusturmalar Rehberi, “Etik ve Itibar Dernegi” catisi altinda kurulan “i¢ Sorusturmalar Calisma
Grubu”tarafindan, uzunca bir stredir yuruttlen faaliyetlerin bir sonucu olarak hazirlandi. Bu rehber
ile amacimiz, kurumlarin etik ve uyum inisiyatifleri icinde en kritik safhalardan biri olan i¢ sorustur-
malarin, etkin ve verimli bicimde yuruttlebilmesi icin dikkat edilmesi gereken konulara iliskin pratik
bilgiler aktarmaktir.

Rehberin hazirlanmasinda biytik 6zveri ile katkida bulunan i¢ Sorusturmalar Calisma Grubu Uyele-

rimize tesekkur ediyor, bu rehberin sizlere yarar saglamasini diliyoruz.

Fikret Sebilcioglu,  TEID Yénetim Kurulu Uyesi
Av. Filiz Toprak Esin, TEID Yoénetim Kurulu Uyesi
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1.1 TANIM

Kurumlarda meydana gelen ya da suphelenilen
hukuki veya is etigi inlallerinin ortaya

cikarilmasi surecindeki temel adimlardan biri

ic sorusturmadir. i¢ sorusturmalar, ihlale iliskin
sonucun belirlemesinde kritik onem tasimasinin
yani sira, icinde barindirdigl dengeler agisindan
da hassasiyetle yonetilmesi gereken bir
surectir.

GUNUMUzde, ¢alisan suistimallerinin ortak
yonlerini vurgulayan fakat ayni zamanda

farkli yonlerini de ortaya ¢ikaran bir¢ok tanim
yapiimistir. Suistimal inceleme Uzmanlari
Birligine (ACFE) gore calisan suistimali; “Kisinin
isveren kurulusa ait varliklari kasti olarak
kotuye kullanmasi ya da zimmetine gecirmesi
yoluyla kisisel zenginlige ulasmak icin meslegini
kullanmasI” olarak tanimlanmaktadir. Ortak
ozelligi isverenin aleyhine sonug¢lanmasi olan
calisan suistimallerinin kurumlari oldukca
buyuk etkide tehdit eden bir risk oldugunu
unutmamak gerekir.

Kurumlar, olusan ya da olusmasi muhtemel
zarar ve kayiplarin tespiti veya bir iddianin
gercekliginin arastiriimasi amaci ile i¢
sorusturmalar yapar. i¢ sorusturmalar;
kurumlarin kendi i¢ dokUmanlarinda uyum
ihlali olarak tanimlanan eylem ve davranislarin
var olup olmadiginin tespit edilmesi, ihlal
varsa boyutunun belirlenmesi ve uygun
Onlemlerin alinmasi ve olusan ya da olusmasi
muhtemel zarar ve kayiplarin tespit edilmesiyle
bu zarar ve kayiplarin giderilmesi yollarinin
saptanmasl amaci ile yapilir. Bunun yani sira
i¢c sorusturmalar, eylemlerin tekrarlanmasini
onlemeye yonelik yapilan inceleme ve
arastirmalar kapsaminda ilgili kaynaklardan

bilgi ve belge toplanmasi ve varilan sonug ve
kanilar hakkinda ilgili birimleri bilgilendirmeye
yonelik rapor duzenlenmesi faaliyetlerini iceren
islemler butuny, olarak tanimlanabilir

Sorusturma sureci temel olarak asagida
belirtilen adimlardan olusur:

. Ihbarin alinmasi ve analizi,

. Sorusturmanin planlamas,

. Kanitlarin toplanmasi,

. Kanitlarin analiz edilmesi ve belgelenmesi,
. Sorgulamalarin yapilmasi,

. Sorusturma raporunun hazirlanmasi,

. Disiplin strecinin isletilmesi ve duzeltici
faaliyetlerin belirlenmesi.

Ihbarin alinmasi ve analizi neticesinde
sorusturma yapma karari verildikten sonra,
kurum sorusturmanin en etkin ve verimli sekilde
nasil ydrutulecegine odaklanir. Bu noktada
sorusturmanin planlama safhasi oldukga kritik
bir strectir. Planlama safhasinda sorusturma
ekibi olusturulur ve sorusturmanin stratejisine
iliskin unsurlar belirlenir. Sonrasinda kanitlarin
toplanmasi, bilgi alma veya itiraf amacl yapilan
gorusmeler ve sorgulama sureci sonunda elde
edilen kanitlar analiz edilir, bu kanitlar belgelenir
ve sorusturma raporu hazirlanir. Son safhada
ihlalin kanitlanmasi durumunda, disiplin strecinin
isletiimesi ve duzeltici faaliyetler belirlenir.

lc Sorusturmalarin Iki Yazd

Rutin degildir. GUveni artirir.

Maliyetlidir ve zaman gerektirir. Speak Up kalturanu gelistirir.

Kurum i¢in tahribat yaratabilir.

Etik ve uyum programinin etkinligini artirir.

Calisan memnuniyetsizligi yaratabilir. Calisanlarina guclu mesaj verir.

1.2 Ic Sorusturmanin
Planlanmasi

lc sorusturma planlamasinin gerekli detaylari iceren standart bir dokiiman kullanilarak yapilmasi;
format, yonlendirme ve kurgusal takip a¢isindan faydali olur. Bu baglamda, asagida belirtilen
hususlarin, ancak bunlarla sinirli kalmamak Uzere, bir i¢ sorusturma planinda bulunmasi tavsiye
edilebilir:

Vakanin iletildigi tarih

Vakanin bildirildigi ilk kisi

Sorusturmanin planlanan tamamlanma tarihi

Ihbarin kaynagi olan kisi (Isim, gorev, kurum ile iliskisi belirtiimelidir.)

Vakanin gerektirdigi gizlilik ve ¢catisma-intilaf durumlar

Ihbarcinin ihlalden nasil haberdar oldugu ve elindeki kanitlar

Vakanin kategorisi

Kurum yénetiminde haberdar edilecek kisiler

Ivedilikle alinacak énlemler ve aksiyon plani (Ozellikle tehdlit, fiziksel zarar, korunmasi gereken

kritik ozellikteki veri ve kanitlar ile belirgin riskler olmasi durumunda.)

Sorusturma ekibi
incelenecek dokiiman ve kanitlarin listesi (Bunlarin kimin uhdesinde oldugu ve vaka ile ilgisi

belirtiimelidir.)

Adli bilisim veya elektronik sorusturma ihtiyaci

Gorusulecek kisilerin listesi

Gorusmelerde sorulacak kilit sorular

Uygulanacak ulke hukukunun belirlenmesi

Kurumun/vakanin 6zelligine gore tabi olunacak hukuki imtiyazin degerlendiriimesi

(-
oo
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Ancak sorusturma planlamasi, standart

bir dokimantasyonun dtesinde detaylari
dikkatlice dustunulmus bir “eylem” planini
ortaya koymalidir. Bunun i¢in yukarida belirtilen
icerigin altinin bilingli sekilde ve tecrtbe ile
doldurulmasi gereklidir.

Sorusturmalara konu olan ihlaller ayni ya da
benzer olsa da her sorusturma emsalsizdir,
demek yanlis olmaz. Bunun nedeni ihlalin
gerceklestigi sartlar, kok nedenler ve eyleme
konu olan kisilerdir. Dolayisiyla her planlama,
vakaya 0zel bir calisma gerektirir. Bu da
yontemde dikkat ve incelik ister.

1.3 I¢ Sorusturmanin
Planlamasinda Dikkat

Edilmesi Gereken Noktalar

1.3.1 Sure

Vakanin iletildigi tarih ile sorusturmanin
baslayacagl tarih arasinda uzun bir sure
olmamalidir. Bu surenin planlamaya yetecek,
kilit onem taslyan ve/veya yok olmasi muhtemel
kanitlari glvenceye alacak uzunlukta olmasi,
makul olandir.

Sorusturmaya konu olan iddia detayli
incelenmelidir. Bazen birden ¢ok kategoride
inceleme yapilmasi gerekebilir. Bu gibi
durumlarda ihtiya¢ duyulacak kaynaklar da
farklihk gosterebilir.

1.3.2 Konu

Sorusturma konusunun hukuki
nitelendirmesinin dogru yapiimasi, hem
sorusturma stratejisinin dogru belirlenmesi
hem de alinmasi gereken acil aksiyonlar
varsa bunlarin tespit edilmesi ve uygulanmasi

noktasinda énemli rol oynayacaktir. Bu
dogrultuda, sorusturmaya konu iddianin

sucu bildirme yukumlulagu dogurabilecek bir
kapsami olup olmadigina ayrica dikkat edilmel;;
azil, yetki kisitlamasi gibi kurum ici tedbirler ile
delil tespiti, gecici hukuki koruma basvurulari,
malvarligina el konulmasi gibi kurum dis
tedbirlerin ivedilikle alinmasi i¢cin harekete
gecme geregi dikkatlice degerlendirilmelidir.

Sorusturmanin haberli ya da habersiz sekilde
yapilmasina vakanin tabiati, icerdigi kisiler,
kanitlarin yok olma intimali gibi noktalarin
degerlendirilmesiyle karar verilmelidir.

1.3.3 Hukuki Durum

Kurumu i¢ sorusturma sureci ile karsi karsiya
getirebilecek bir ihbar geldiginde, aksiyon
plani belirlenirken ¢cogu zaman kurum
icindeki ya da bagimsiz avukatlardan hukuki
danismanlik hizmeti alinmakta, bu kapsamda
avukatlar tarafindan sorusturma konusuna
dair gorusler hazirlanmakta, dolayisiyla bu
konuda pek ¢ok yazisma da yapilabilmektedir.
Avukat ile muvekkili arasindaki bu tur iletisim
ve paylasimlar kural olarak “avukat-muvekkil”
gizliligi korumasina sahiptir ve “avukat-
muvekkil gizliligi” sadece sorusturma suresini
degil, sorusturma 6ncesinde alinan hukuki
danismanligl da kapsamaktadir.

Ozellikle adli ya da idari makamlarin strece
dahil oldugu durumlarda bu korumanin
Onemi ortaya ¢ikmaktadir. Nitekim avukat-
muvekkil gizliliginden yararlanan belge, gorus
ve yazismalar, savunma hakki kapsaminda
arama ve el koyma kararlarinin kapsami
disinda kalabilmektedir. Ancak burada dikkat
edilmesi gereken, bu korumanin mutlak bir
koruma olmadigidir. Sirket avukatlari tarafindan
hazirlanan ya da bagimsiz avukatlar tarafindan
hazirlanmakla birlikte ihbara konu ihlalin

devam ettirilmesi ya da gizlenmesi amaciyla
olusturulan ve savunma hakki kapsaminda
olmayan gorus, yazisma vb. iletisimler, avukat-
muvekkil gizliliginden faydalanamayacaktir.’

1.3.4 Sorusturma Ekibi

Sorusturma ekibi olusturulurken ¢ikar ¢atismasi
incelemesi yapiimalidir. Kidemine bakilmaksizin
her seviyede calisan ile isveren arasindaki
iliskinin temelinde yer alan unsurlardan biri,
calisanin yalnizca isverenin menfaatlerini
gozetecegi ve kisisel fayda saglamak amaciyla
veya bu sonucu dogurabilecek, isverenin
menfaatlerine aykir dusecek her turlt islem ve
iliskiden kaginacagi Uzerine kurulu “glven”dir.
Bu unsurun calisan tarafindan ihlal edildigi ve
henUz gerceklesmemekle birlikte, boyle bir ihlal
olabilecegi sUphesinin olustugu durumlarda, bir
cikar catismasindan bahsedilecektir.

Bunun geregi olarak bir i¢c sorusturmada
korunmasi gereken ¢ikar; sorusturmacinin,
yoneticilerin ya da bunlarin ilintili oldugu
kisilerin cikarlari degil, sirketin/kurumun
cikaridir. Saglikli ve gtvenilir bir i¢ sorusturma
sureci yonetebilmek icin, sorusturma
surecinin en basinda ¢ikar ¢catismasina sebep
olabilecek tim faktorlerin dikkate alinmasi ve
engellenmesi gerekmektedir.

Sorusturma ekibinin lideri, sorusturma
konusunda yetkin ve iyi bir koordinator
olmalidir. Zira sorusturma ekibindeki herkes
uzman bir sorusturmaci olmadig; icin ekip
liderinin vasfi, yonlendirme anlaminda ayrica
6nemlidir.

Sorusturma ekibi olusturulurken vakanin
ihtiyacina gore sorusturmaci sayisi ve profili
planlanmalidir. Ancak sayinin yaninda
sorusturmacilarin kalitesi de ¢cok 6nemlidir.

! Konu ile ilgili ayrintili bilgiyi 9.1 Avukat ve MUvekkil Gizliligi bolimuinde bulabilirsiniz.

Sorusturmacilarin belirlenmesinde asagidaki
hususlar degerlendirilebilir:

+ Sorusturmacilar, vaka dahilinde incelenecek
konularda (Finans, sirket sistemleri ve saha bilgisi
vb.) uzman kisiler olmalidir.

+ Sorusturma ekibi olusturulurken, sorusturma
konusu olaylar ile dogrudan ya da dolayli ilgisi
olabilecek, sorusturma kapsamina alinacak
kisilerle yakin iliskisi olan kisilerin secilmemesine
dikkat edilmelidir. Bunun i¢in ilk is olarak
sorusturmanin kapsami dikkatlice belirlenmeli,
sorusturmaya konu olacak eylem ve faaliyetler ve
bunlarla ilgili olabilecek kisiler eksiksiz ve dogru bir
sekilde tespit edilmelidir. Bu dogrultuda, ornegin
ekip Uyeleriile sorusturmada gorusulecek kisiler
arasinda ast-ust iliskisi olmamalidir.)

+ E8er gerekiyorsa ekip i¢in dis kaynak

ihtiyaci belirlenmelidir. (Avukat, terciman, adli
muhasebeci, adli bilisimci vb.) Dis danismanlardan
destek alinmasi kimi zaman ¢ikar catismasl
ihtimalini en aza indirgemek icin en saglikli
yontem olabilir. Ancak bu se¢imi yaparken, secilen
danisman kisi ya da danisman sirketin, sirket ile
iliskileri ve yakinligr g6z énunde bulundurulmali;
ornegin secilecek dis danismanin, sorusturmaya
konu olayla ilgili daha dnce hizmet, gorus vs.
vermediginden emin olunmalidir.

+ Cikar catismasinin dnlenmesi icin gerekli
onlemlerin sorusturmanin en basinda alinmasi
gerektigi gibi, sorusturma suresince de bu konuda
gozetimin surekli olarak yapilmasi ve ¢atismanin
tespiti halinde ortadan kaldiriimasi icin gerekli
adimlarin atilmasi gereklidir.
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Sorusturma ekibine sirket disindan katilanlar
icin yetki tanimlamasi ve kapsami énemlidir.
Bu sekilde gerekli bilgi ve belgelere erisim
saglanabilir. Bu yetkilendirme, yasa ve

sirket kurallarina gore yonetim karari ya da
uluslararasi sirketlerin istiraklerinde yapilacak
sorusturmaya izin vermesi gibi yontemlerle
saglanabilir.

1.3.5 Verilerin Analizi

Bir i¢ sorusturma surecinde sirkete ait
bilgisayar, telefon ve e-posta incelemesi,
sorusturma kapsaminda yapilan gorusmelerde
ses ya da goruntu kayitlarinin alinmasi gibi
kisisel verilerin islenmesi sonucunu doguran
aksiyonlar alinabilmektedir. Dolayisiyla boyle
bir sorusturmanin planlama asamasinda, bu
verilerin yasal sinirlar dahilinde nasil isleneceg;
ve islenen verilerin nasil glivence altina
alinacaginin da degerlendirilmesi ve gerekli
onlemlerin alinmasi gerekmektedir.

Sirket halihazirda kisisel veri politikalarin
“Kisisel Verilerin Korunmasi Hakkinda Kanun
(KVKK)" kapsamindaki yukumluldklerine uyumlu
hale getirmis ve buna iliskin aydinlatma ve
onay alma yukumluluklerini tamamlamissa
pek ¢cok durumda sirf yaratulecek sorusturma
kapsaminda islenecek verilere iliskin olarak
ayrica bir aydinlatma yukumlalugu veya riza
alma gerekliligi olmayacaktir. Ancak boyle

bir uyum sureci gerceklestiriimemisse KVKK
kapsaminda yerine getirilmesi gereken
yukumluluklerin, sorusturmanin planlama
asamasinda belirlenmesi ve buna iliskin
hazirliklarin yapilmasi énemlidir.

I¢ sorusturma sureclerinde bagimsiz
danismanlardan hizmet alinacak olmasi

durumunda, veri sorumlusu olarak sirketin
bu danismanlarla ayrica veri islemenin
sinirlarini belirleyen ve gizliligi glivence altina
alan protokoller imzalamasy, islenecek kisisel
verilerin gvenligini saglama yukumlalugunu
Uzerinde bulunduran taraf olarak bu
yukumlulagunu yerine getirmesi bakimindan
onem arz edecektir.

1.3.6 Gorusmelerin
Planlanmasi

Sorusturma surecinde yapilacak gorismelere
iliskin asagidaki hususlar degerlendirilebilir:

. Oncelikle kurumun gincel organizasyon
semasl incelenmeli ve iddialarin 6zelligine gore
gorusulecek kisiler, hem organizasyondaki
yerleri hem de olay/kanit ¢iktilarina gore
belirlenmelidir.

. Her bir gérismeye kimlerin dahil olacag
belirlenmelidir.

« Gorusmelerde iki sorusturmaci bulunmasi
ideal olanidir.

. Ozellikle sorusturmanin cereyan ettigi
cografyaya gore 6zel sartlar bilinmeli ve kulturel
farkliliklar goz onune alinmalidir.

. Bazi calisanlar (6zellikle inbari yapan kisi)
dosyayla ilgili gizlilik talep edebilir. Bu nedenle
gorusmelerin kurum disinda yapilmasi
gerekebilir.

. Bazivakalar G¢uncul taraflarla gorismeyi
gerektirebilir. Bu kurum/kisilerle gérusme icin

Onceden randevu alinmali ve bulusma yeri tespit

edilmelidir.

1.3.7 Kanit Toplama

Kanit toplama, i¢ sorusturmalarin en kritik
safhalarindan biridir. Bu suUrecin etkin olmasi,
uygulanacak prosedurlerin isin basinda
saglikli ve etraflica planlanmasi ile mumkun
olabilir. Kanit toplama surecine iliskin
asagidaki hususlar, planlanma asamasinda
degerlendiriimelidir:

. Kanitlarin ve diger gerekli bilgilerin
toplandigindan emin olunmalidir.

Bunlar:

« Kurum ici dokumanlar

« Adli bilisim ve diger elektronik
sorusturmalar (Suphelilere iliskin
e-posta, harddisk imajlari, sirket giris-
cikis kayitlari, telefon kayitlari, kamera
kayitlari, GPS raporlarivb.)

. Sosyal medya da dahil olmak Uzere,
kamuya acik bilgiler

. Uclinct taraflardan elde edilen bilgi ve
belgeler

. Kanit toplanma surecinde istem disl
da olsa hukuki bir ihlal yasanmamasi
adina, oncesinde gerekli hukuki gorusler
alinmalidir.

. Zarar gorebilecegi ihtimaline karsllik, bilgi
ve/veya belgelerin asillarinin kullaniimasi
sakincali olabilir. Bu nedenle planlama
esnasinda, bunlarin bir kopyasinin
(elektronik ya da fiziksel) hazirlanmasi
tavsiye edilmektedir.

1.3.8 Onlemler

Ic sorusturmalarin saglikl ydritilebilmesiicin
isin basinda alinmasi gereken bazi dnemli
tedbirler vardir. Bunlardan bazilari asagidaki
gibidir:

. Sorusturma basladiginda kurumdan
uzaklastiriimasi gereken kisiler varsa bu kisiler
belirlenmeli ve insan Kaynaklari, Hukuk ve Bilgi
Islem birimleri ile gerekli 6n calisma yapilmali,
onlemler alinmalidir.

. Lojistik planlamasl, sorusturulacak birimden
bagimsiz olarak yapiimalidir.

. Sorusturma ile ilgili bir kurumici ve
gerekiyorsa kurum disi i¢in iletisim plani
hazirlanmalidir. Gerekmesi durumunda,
calisanlara -detaya girmeden- surecle ilgili bilgi
verilmeli ve kendilerinden surece yardimci
olmalari talep edilmelidir
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2.1 Calisana Ait Verilerin
Toplanabilmesi Icin
Gereken Kurum
Politikasi ve Prosedurler

Ic sorusturmalar, yasalarin veya is etigi
kurallarinin ihlal edilmesine iliskin bir ihbar,

risk degerlendirme surecleri ya da i¢ denetim
gibi farkli sebeplerle tetiklenebilmektedir.
Kurumlar i¢ sorusturmalari genelde “alisiimisin
disinda karsilarina ¢ikan problemler” oldugunda
yapmaktadir.

TUm bu surecin hukuka uygun ve adil

sekilde yaratulebilmesi icin kurumlarin bu
surece proaktif sekilde hazirlanmis olmalari,
calisanlarini da bu surecler hakkinda
-sorusturma gizliligini inlal etmemek kosulu ile-
onceden bilgilendirmis olmalari gerekmektedir.
I¢ sorusturma gorevini organizasyon yapisinda
bir birime verecek Ust yonetimin de bu

gorevi Ustlenecek olan i¢ sorusturmalari
yapmaya ehil ve yetkili birim ¢alisanlarinin da
kurumlarinin hangi cografyada, hangi sektorde
faaliyet gosterdigini ve kurumlarinin diger
organlarinca ¢alisanlara, topluma ve cevreye
hangi taahhutleri verdigini cikis noktasi olarak
belirlemeleri gerekmektedir.

Ulusal ve uluslararasi duzenlemeler ile sektor
ve is kolu bazindaki regulasyonlarin kurum
politika ve prosedurlerine yansimis olmasi, i¢
sorusturmalarda bir¢ok sorunun asiimasina
yardimci olur. Ayrica sorusturma surecinde
toplanan tum delillerin yasal surecte kabul
edilebilirliginin degerlendirilmesi de kritik bir
dneme sahiptir.

Calisan ile kurum arasindaki borg¢lari ve
yukumlUlukleri duzenleyen is sozlesmesi
iceriginde, calisanin is gdrme borcunu ifa

edecegi is strecinde hem ¢alisanin hem de
isveren kurumun uymasi gereken kurallari
aciklayan konular halinde tasnif edilmis ve
yurdrlage girmis politikalara yer verilmesi
gerekmektedir. Bu politikalar dogrultusunda
calisan ile isveren kurum arasinda imzalanmis
olmasi gereken belgelerin ne olacagl ve
bunlarin niteligi, takip eden bolumde
anlatilacaktir.

Yukarida ifade ettigimiz gibi her kurum kendi
faaliyet alanina, agikladigi vizyon dogrultusunda
hedeflerine ve tercih ettigi kurumsal kimligine
gore cesitlendirme yapacaktir ancak olmazsa
olmaz baslica politikalar asagidaki gibidir:

. Kisisel bilgilerin gizliligi, saklanmasi ve imhasi
politikasi,

. RUsvetle ve yolsuzlukla mucadele politikas,
. Adil rekabet politikasl,

. Davranis kurallari politikas,

« Cikar catismalari politikasi,

. Veri glvenligi politikas,

. Hediye ve agirlama politikasi.

Tum bu politikalar, gunluk is akis dizeninde
isveren vekillerine ve i¢ sorusturma evresinde
sorusturmayi yuruten kisilere anayasal ve
uluslararasi insan haklari dizeninde hareket
etme olanaginin yani sira, tim bunlara uyum
yukumlUlugu de getirecektir.

Baslica gerekliligi vurgulanan politikalarin neden
elzem oldugunu bize, yine bu istatistiki veriler
sunmaktadir. Suistimallerin gizlenmesinde en
sik kullanilan 7 yontem incelendiginde;

« Sahte belge olusturma,

. Fiziksel belgelerin degistiriimesi,

. Muhasebe sisteminde hileli islemlerin
olusturulmasi,

. Elektronik belge ve dosyalarin degistiriimesi,

. Fiziksel belgelerin imha edilmesi,

. Sahte elektronik belge ve dosyalarin
olusturulmasi,

. Sahte yevmiye kayitlarinin olusturulmasi,

One ¢ikan yontemler olmustur. Bu baglamda
verilerin toplanabilecegi kaynaklar, toplanma
yontemleri ve verilerin butunlugu, rehberin

takip eden bolumlerinde detaylandirilacaktir.

Hangi seviyede olursa olsun bir ¢alisan bir
organizasyona katildiginda yukumlu olacagl
gorev ve sorumluluklart ile sirket politikas

ve prosedurleri kendisine anlatilmalidir. Bu
entegrasyon ilk olarak alisilagelmis sekilde,
icerigi dogru saptanmis bir oryantasyon sureci
ile olabilmektedir. Akabinde gorevine gore
tasarlanmis 6zel egitimlerle uyumun devami
saglanmalidir.

2.2 Calisana Ait
Verilerin Toplanabilmesi
cin Is yeri ve Calisan
Arasinda Imzalanmasi
Gereken Belgeler

Ic sorusturmalarda hem konuyu daha iyi
anlayabilmek hem de olasi bir davada delil
olarak kullanabilmek icin ¢alisanlarin pek

cok verisi toplanip incelenebilmektedir.
GUNUmMUzde yaziliiletisimin ¢ogunlukla e-posta
ve anlik mesajlasma aracilig ile gerceklestirildigi
dusunudlduginde, calisanlarin sirkete ait
laptop, tablet, bilgisayar ve telefonlarinda
bulunan bilgilerin i¢ sorusturma esnasinda
toplanmasi gerekmektedir. Toplanan bu
cihazlar adli bilisim ekipleri tarafindan asagida
anlatilan yontemlerle islenir ve incelemeye
hazir hale getirilir. Ayrica, ¢calisanlara ait

notlar, ajandalar vb. fiziki dokumanlar,
iclerinde delil teskil edebilecek veya konuyu

aydinlatabilecek unsurlar tasiyabilecegi icin
toplanip incelenebilir. Bu belge veya cihazlar
toplanmadan dnce sorusturmayi yoneten ilgili
kisilerin kendilerine sormasi gereken en énemli
soru; belge veya cihazlar igerisinde kisisel
verilerin olup olmadigidir. Zira KVKK'nin 2016
yilinda hayatimiza girmesinden sonra kurumlar,
calisanlarinin kisisel verilerini islemeleri
sebebiyle veri sorumlusu olarak kabul edilip,
pek cok yukumlultkle karsi karsiya kalmislardir.
Hayatin olagan akisinda gunluk calisma
ortaminda kullanilan laptop, tablet bilgisayar
ve telefonlarin icerisinde calisanlarin kisisel
verilerinin de bulunmasi ihtimali ¢cok yuksektir.

Oncelikle belirtmek gerekir ki su anki hukuk
sistemimizde genel kural geregi kisisel veriler,
ilgili kisilerin acik rizasi olmadan incelenemez.
Ancak bu kuralin istisnalari vardir. Bu istisnalar
KVKK'nin 5. maddesinde siralanmistir. Genel
olarak, kurum i¢i bir i¢ sorusturmanin yapiimasi
veri sorumlusunun mesru menfaatleriicin
gerekli oldugu 6lcude, 5. maddenin (f) bendinde
yer alan “ligili kisinin temel hak ve 6zgurliklerine
zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleriicin veri islenmesinin
zorunlu olmasl” istisnasina girebilmektedir.
Alternatif olarak kurumun belirli yakamlultkleri
kapsaminda sorusturma yapmasi gerekiyorsa
bu durum (¢) bendinde belirtilen “Veri
sorumlusunun hukuki yakamlultgunua yerine
getirebilmesi icin zorunlu olmas!” istinasina

da girebilir. Bu durumlarin varligi halinde veri
sorumlusu olan kurum ilgili calisanin agik
rizasini almadan kisisel verileri isleyebilir.

Her ne kadar durumun kosullari geregi acik
riza gerektirmeden de bir i¢ sorusturma
gerceklestirmek -bazi fiili kosullar el veriyorsa-
mumkun olsa da kisisel verileri iceren belge ve
cihazlar toplanmadan once KVKK'nin getirdigi
diger yukumlulukleri de yerine getirmek
gerekmektedir.
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2.2.1 Aydinlatma
Metni Verilmesi?

KVKK'nin 10. maddesine gore veri sorumlusu
veya yetkilendirdigi kisi, ilgili kisilere verilerinin
hangi amaclarla ve ne sekilde islenecegini
aciklayan bir aydinlatma metni sunmalidir
Aydinlatma metni asagidaki unsurlari
tasimalidir:

« Veri sorumlusunun ve varsa temsilcisinin
kimligi,

. Kisisel verilerin hangi amacla islenecegi,

. Kisisel verilerin kimlere ve hangi amacla
aktarilabilecegi (Bu kapsamda herhangi bir
sahsin adi spesifik olarak belirtiimek zorunda
degildir. Genel olarak kimlerden bahsedildiginin
anlasiimasi yeterli olabilir. Ornegin; Hissedarlar,
tedarikgiler, hukuki hizmet aldigimiz t¢uncu
kisiler vb. gibi.)

. Kisisel veri toplamanin yontemi (Ornegin
fiziksel dosyalarin incelenmesi, elektronik
kayitlarin incelenmesi veya otomatik ve manuel
yontemlerle inceleme seklinde belirtilebilir.)

—

Sorusturma
kapsaminda
incelenecek
belge ve verilerin
icerisinde kisisel
veriler var mi?

Evet ise KVKK
madde 10
kapsaminda daha
dnceden verilmis
bir aydinlatma
metni mevcut mu?

ve hukuki sebebi (Bununla ilgili olarak KVKK'nin
5. maddesinde belirtilen hukuki sebeplerden
uygun olanin yazilmasi gerekir.)

« KVKK'nin 11. maddesinde sayilan diger haklari
(Burada KVKK'nin 11. maddesinde sayilan tim
haklari saymaksizin 11. maddeye genel olarak
atifta bulunup buradaki haklara ilgili “Kisinin
basvurma hakki vardir.” diye belirtilebilir.)

Aydinlatma metniniilgili calisanlarina sunmadan
kisisel verilerini inceleyen kurumlar 5.000
TL'den 100.000 TL'ye kadar idari para cezasina?
carptirilir.

Ozetlemek gerekirse bir sorusturmaya
baslamadan dnce kurumun daha énceden
calisanlarina KVKK kapsaminda bir aydinlatma
metni verip vermedigi arastiriimalidir. Eger
verdiyse bu metnin iceriginin KVKK'de belirtilen
kistaslara uygun olup olmadigi belirlenmelidir.
Aydinlatma metni sunulmadiysa, yukarida
bahsedilen icerikte bir metin hazirlanmali

ve bu metin calisanlara sunulmalidir. ileride
gerektiginde metnin ¢alisanlara sunuldugunu
kanitlamak icin bu metinler ¢alisanlara imza
karsiliginda verilmelidir.

>

Evet ise icerigi
yeterli mi?

Hayir ise
aydinlatma metni
derhal tum ilgili
kisilere verilmelidir.

22 2 Ayrintili bilgi 9.2 I¢ Sorusturmalarda Kisisel Verilerin Korunmasi béluminde yer almaktadir.
Metinde yer alana ceza tutarlari 2020 yili i¢in gegerlidir. Ceza tutarlary, yillik yeniden degerleme oraninda degisir.

2.2.2 Verilerin Yurt Digina
Aktariimasi I¢in Aclk Riza
Formu Alinmasi

Ozellikle uluslararasi kurumlar bir sorusturma
sirasinda verilerin islenmesi icin kurum
merkezlerinin bulundugu ulkeye verileri
aktarmak zorunda kalabilir yahut verileri
isleyecek hizmet sunucusu yabanci bir tlkede
olabilir. Dolayisiyla incelenecek olan kisisel
verilerin yurt disina aktariimasi gerekebilir.

Kisisel verilerin yurt disina aktarilabilmesi icin de
KVKK'nin 9. maddesine uygun olarak ilgili kisinin
acik rizasi gerekmektedir. Bu riza metninde,
verilerin aktarilacagi Ulke belirtiimelidir. Riza
formunu tum calisanlardan almaya gerek
yoktur. Sadece kisisel verileri yurt disina
aktarilacak ilgili kisilerden riza formu almak
yeterli olacaktir. i¢ sorusturma kapsaminin
genislemesi durumunda eger baska calisanlarin
da verilerinin yurt disina aktariimasi gerekiyorsa
0 calisanlardan da acik riza almak gerekecektir.

—

Kisisel verilerin
yurt disina
aktariimasi

gerekiyor mu?

Evet ise KVKK madde
9 kapsaminda
daha onceden ilgili
kisilerden alinmis bir
aclk riza formu var
mi?

Var ise icerigi
yeterli mi?

Yok ise acik riza
formu derhal tum
ilgili kisilerden
alinmalidir.
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2.3 Veri Toplanabilecek
Kaynaklar

GUNUMUzde verilerin dijital olarak islenmesi
sebebiyle bircok farkli veri kaynagi
bulunmaktadir. Yapilacak bir incelemede veri
kaynaklarinin tam ve eksiksiz olarak tespit
edilmesi, incelemeye uygun formatla dahil
edilmesi ve incelemenin yasalara uygun olarak
gerceklestiriimesi, en onemli konularin basinda
gelmektedir.

Baslica veri kaynaklarr asagida siralanmistir:

. Calisanlarin erisim yetkisi olan kurum
bilgisayarlari (Masaustu, laptop, sunucu)
. Mobil telefon/akilli telefon

. Tasinabilir veri depolama aygitlari (USB
flashdisk, harici disk)

. Finansal kayitlar

. E-posta sunucusu

« Kurumici ve disl uygulamalar

. Active directory loglari

. Firewall loglari

. Internet loglari (5651, proxy)

« Uygulama loglari

« Kurum ortak alanlar

. Bulut saklama alanlari

. Giris-¢cikis loglar

. Kamera goruntudleri

. Telefon gorusmesi kayitlar

. GPRS

. Ozlik dosyasi

. Sosyal medya paylasimlari

Veri kaynaklari, kurumlarin ¢alisma alanlaring,
kullandiklar bilgi sistemlerine, yaziimlara ve
teknolojik altyapilari gibi unsulara bagli olarak
farklilk gosterebilir.

2.4 Veri Toplama
Yontemleri

Dijital veriler toplanmadan dnce ilgili kisilerin
sorumlulugunda/kontrolinde/erisiminde olan
veri kaynaklarinin belirlenmesi gerekmektedir.
Aksi durumda islenecek veriler arasinda
konudan bagimsiz bilgilerin olmasi ve belirli
verilerin inceleme disinda kalmasi s6z konusu
olabilir.

Veriler toplanirken uygulanacak yontem,
verinin turune gore belirlenmelidir. Verilerin
toplanmasinda dncelikle 6nerilen, harddisk
imaji alinip alinamayacaginin belirlenmesidir.
Harddisk imajinin alinmasi, kullanici
bilgisayarinin Savcilik tarafindan kabul
edilebilirligi ve degisiklik yapiimamis delil olarak
taninmasi agisindan onemlidir.

Veriler disk yuzeyine ikilik bit duzeninde

(0-1) yazilir. Bunun i¢cin manyetizmadan
faydalanilarak disk yuzeyindeki molekullerin
polaritesi degistiriimektedir. Disk imaji alinmasi,
disk Uzerindeki bit diziliminin aynisinin bir
diske/ortama alinmasidir.

2.4.1 Baslica Veri
Toplama Yontemleri

Statik imaj Alinmasi

Bilgisayar, laptop gibi cihazlarin dahili ve

harici disklerindeki bilginin kopyalanmasi i¢in
uygulanabilecek oncelikli yontem “statik imaj”
alinmasidir. imaji alinacak cihaz bir dahili disk
ise sokulerek veri yazma koruma yazilimi/
donanimi ile kullaniimali veya bilgisayar acilirken
on yukleme asamasinda belirli yaziimlar
kullanarak diske veri yazilmasinin énune
gecilmelidir. Bu imaj turunde volatil verilere
(bellek, belirli ag loglari vb.) erisilememektedir.
Amacg, diskin birebir imajinin alinmasidir. Bu
yontemle alinan imajlarda silinen dosyalarin
geri getiriimesi de belirli teknik kosullarda
mumkun olmaktadir.

Canli imaj Alinmas|

Bu imaj alma turunde, imaj bilgisayar acikken
alindigr icin isletim sistemi seviyesindeki volatil
veriler de dahil olmak Uzere butun verilerin
kopyasi alinmaktadir. Canliimaj alinmasi,
bilgisayar isletim sistemi Uzerinden alindig|
icin statik imaj almanin mumkdn olmadig|
durumlarda tercih edilmelidir.

Saklama Alani

Saklama alanlarindaki verilerin toplanmasi igin
Oncelikle saklama alaninin tard ve nasil bir
yapida oldugu belirlenmelidir.

Saklama alanlarinin belirli 6rnekleri asagida
paylasiimistir:

. Fiziksel-Tasinabilir diskler, dvd/cd'ler vb.
. Dijital-Ortak alan, dosya sunucusu, cloud
sistemler vb.

Bu alanlardan alinacak veriler i¢in kritik

olan, verilerin alinacagl alanda sadece ilgili
kisiye ait veri olup olmadigidir. Tek bir kisinin
kullaniminda olan tasinabilir cihazlardaki
veriler imaj alma yontemleri uygulanarak
kopyalanabilir. Diger veriler icinse ilgili
dosyalar robocopy vb. uygulamalar araciliglyla
kopyalanabilir. Bu durumda mumkunse
dosyalarin orijinallerinin degistiriimeden
saklanmasi dnerilmektedir.

Loglar

incelemelerde basvurulabilecek kaynaklardan

birisi de log dosyalaridir. Bu dosyalarin basinda:

. Windows - Event, audit, security
. Internet - Firewall, proxy
. Active directory/Exchange gelmektedir.

Log dosyalari degistirilemeyecek sekilde
saklanmali, inceleme ise dosyalarin kopyalari
Uzerinden veya dosyalarin tutuldugu
sistemlerin arayUzleri araciligiyla yapiimali,
kayitlarin orijinalligi bozulmamalidir.
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2.5 Toplanan Verinin
Butunlugunun
Saglanmasi

Veriler toplandiktan sonra yapilacak ilk islem
toplanan verinin butUnldgunun saglanmasidir.
Bu noktada:

+ BUtun verilerin incelemeye dahil edildiginden,

+ Sorusturma ilgili olmayan verilerin dahil
edilmediginden,

+ Veri kaynaklarindan alinan verilerin uygun
yontemlerle toplandigindan,

« Veriler toplanirken toplama adimlarinin uygun
sekilde kayit altina alindigindan (Delil zincirinin
kayit altina alindigi ve bozulmadigy),

+ Veriler toplanirken kopyalanan verilerin
kaynaktaki verilerle tutarlihgl karsilastirilarak
dogrulandigindan (Hash kontrolu vb.) emin
olunmalidir.

2

2.6 Toplanan Verinin
Incelemeye Hazir Hale
Getirilmesi

Hazirlik strecinde, toplanan verilerin ve veriler
Uzerinde yapilacak incelemenin turune uygun
sekilde hazirlik yapilmalidir. Finansal kayitlar,
log kayitlari gibi yapisal veriler icin uygulanacak
inceleme yontemleri ile word, excel vb. belgeler,
e-posta yazismalari gibi yapisal olmayan

veriler icin uygulanacak inceleme yontemleri
birbirinden farkl olacaktir.

Bu sebeple ilk yapilmasi gereken, verinin
inceleme metoduna uygun sekilde
ayristiriimasidir. Sonraki adimda ise ayristirilan
verilerin analizine uygun ortamlarin (yazihm,
donanim) kullanima hazir olduguna veya ihtiyag
halinde kurulabilecegine emin olunmalidir.

Burada dikkat edilmesi gereken diger baslica
konular:

« Veriler incelenirken ihtiya¢ duyulacak saklama
alanina sahip olunmali,

+ Inceleme surecinde kullanilacak yaziimlarin
lisanslarinin aktif oldugy,

+ Incelemeye uygun sayida lisansa sahip
olundugu,

- inceleme stirecinde kullanilacak verilerin
mutlaka yedekli bir sekilde tutuldugu,

+ Veride degisiklik yapiimadigi,

seklinde siralanabilir.

Inceleme 6ncesinde eger veriler fiziken
bilgisayar veya telefonlarin imajlarinin alinmasi
ile elde edilecekse, bu bilgisayar ve telefonlar
calisanlardan alinirken delil zinciri saglikli ve
usulune uygun bir sekilde kurulmalidir. Aksi
halde, mahkeme nezdinde, kurum tarafindan
elde edilen verinin kurumlar tarafindan ilgili
calisanin aleyhine olacak sekilde degistirildigi
gibi iddialarla karsilasilabilmektedir. inceleme
surecinde 6zel hayatin gizliligini ihlal edecek
hareketlerden kac¢milmalidir.

2.7 Veri Analizi
Yontemleri ve Analiz
Icin Kullanilabilecek
Uygulamalar

2.7.1 Yapisal Veriler

Yapisal verilerin analizinde veri turtine gore
farkli yontemler uygulanabilir. Baslica analiz
yontemleri;

- Niteliksel veri analizi
« Niceliksel veri analizi
- {liski analizleri

« Parametrik analizler

olarak siralanabilir. Analiz ydnteminin verinin
tdrdne ve varilmasi gereken sonuca gore
belirlenmesi gerekmektedir.

Bu analizler icin MsSQL, Postgre SQL, MS Excel,
SAS, SPSS, Knime gibi bir¢ok farkli lisanslh ve
acik kaynaklr yazilim kullanilabilir.

2.7.2.Yapisal Olmayan Veriler

Yapisal olmayan verilerin incelenmesi surecinde
kullanilabilecek guncel inceleme yazilimlari,

akilli operatorler (AND, OR vb.) kullanilarak
anahtar kelime olusturulmasini ve verilerin
anahtar kelimelerle filtrelenerek incelenmesini
saglamaktadir. Bu sayede hem iddialar
disindaki konularin inceleme disinda birakilmasi
hem de milyonlarca veri arasindan ilgili verilerin
filtrelenmesi mumkun olacaktir. Konuyla ilgili
yazilimlar arasinda Intella, Relativity ve Nuix gibi
yazilimlar sayilabilecegi gibi, bunlar disinda da
tercih edilebilecek bir¢cok trdn bulunmaktadir.
Kurumun altyapisina gére uygun en dogru
yazilimin secilmesi amaciyla yazilimlarin demo
versiyonlarinin denenmesi veya POC (Proof

of Concept - yaziimin satin alimindan 6nce
kullanici tarafindan denenmesi) yapilarak
drdnlerin incelenmesi tavsiye edilmektedir.
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2.8 llgili Streclerde
Isveren ve Calisanlarin
Dikkat Etmesi Gereken
Hususlar

Yapilan i¢ sorusturma neticesinde elde edilen
bulgular bir su¢ suphesi tasiyorsa konu

su¢ duyurusuna, dolayisiyla ceza davasina
donusecektir. Is yeri kurallarini ve is Kanunu
hukumlerini gecerli sekilde ihlal ediyorsa da

Bu haklar kisaca su sekilde siralanabilir:

(ifade OngrIug(JJ

4

r Haberlesme
Ozgurlugu

isveren tarafindan is akdinin feshine ve is
sozlesmesi feshedilen ¢alisan tarafindan acilan
ise iade davasl basta olmak Uzere birtakim
yasal streclere dontsebilecektir. Ote yandan
kisilik haklarina saldiri ve/veya 6zel hayatin
gizliligine yapilan mudahaleler de adli makamlar
nezdinde dava konusu olacaklardir. Tum
bunlarin yasanabilecegi dngorulmekle birlikte,
i¢ sorusturmay! yaruten kisi veya kisilerin tipki
onceki bolumde de deginildigi gibi bu asamalari
dusunerek hareket edip etmedigine bagli olarak
sonuclanacaktir. Bu sebeplerledir ki birtakim
“saygl bekleyen haklar” bulunmaktadir.

((')zel Hayatin ( Gizli Ozel

Gizliligi J Hayat

Nitekim TCK'nin 132. maddesi uyarinca
"Haberlesmenin iceriginin bir kisiye bile
aciklanmis olmasi ifsanin gerceklesmesi icin
yeterlidir.”

Bu bolumun henuz ilk satirlarinda ig
sorusturmalarin rutin olmadigina, bir hayli
maliyet olusturduguna ve kurum ici birtakim
tahribatlar yaratacagina deginmistik. Bu
durumda i¢ sorusturmayi yapan kisi veya kisiler
kendilerine su sorulari da soruyor olmalidir:

* Yasada unutulma hakki varken kurumda
kurum i¢i orneklerde ilgili kisilerin itibarlar
zedelenecek mi?

*+ Ayni olay icin benzer yaptirim uygulayabiliyor
muyuz?

+ Ise giriste ne taahht ettik, simdi ne
yaplyoruz?

* Calisana karsi yapilan taahhutler bir yana,
topluma beyan ettigimizi kurumsal kimligimiz ve
buna uygun belirlenen kurum hedeflerimiz su
anki eylemlerimizi uygun kilacak mi?

TUm bu sorular sorulsa da sorulmasa da olasi
is davalar, verilen taahhutler ile yururluge
konulan politikalar ve akabinde gerceklestirilen
i¢ sorusturmalar ve alinan kararlar Yargitay
denetiminden ge¢cmektedir.
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3.1 Sorgulama llkeleri

Sorgulama ilkelerini alti ana baslikta incelemek
mumkundur:

+ Konuya hakim olma yetisi

* Eksiksiz inceleme

- Gizlilik

« Tarafsizlk

« Etkinlik

* Yonetime karismama

PO OOOOOO

Bu ilkelere uygun olarak supheye yer kalmadan
sorgulanan kisinin yipranma paymni en aza
indirerek inlallerin tespiti saglanmalidir.

SOz konusu sorgulama esnasinda mumkun
oldugu kadar genis bilgiye sahip olarak konuya
hakim olmak, sorusturma icin dnem teskil
eder. Sorusturma konusu olaya 6zgu olarak
incelenmesi gereken belge ve gorusulmesi
gereken kisilerden saglanacak bilgilere
eksiksiz bir bicimde sahip olunmasi, olayin
¢6zUmUne yarayacak bulgularin elde edilmesi
ve dogru bicimde degerlendiriimesi oldukga
gereklidir. Sorusturmacilar tarafsizliklarini
korumali ve sorusturma esnasinda iddialari
ispata ya da zanlilari savunmaya ¢alisan

bir kimlige burunmemelidir. Sorusturma
esnasinda gizlilik esasi zedelenmemelidir.
Etkinlik, Gnemli ilkelerden biri oldugundan,
gorusme surecinde konuya hakim bir gorinum
sergilenmesi ile ciddi, otoriteye sahip bir kisilik
yapisina sahip olunmasi elzemdir. Sorusturma
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gorevlisinin kendine guvenli davranislari ve
asiri samimiyetten uzak tutumu, sorgulanan
kisi Uzerinde psikolojik bir etki yapacak ve hem
kendine hemn konuya sayginligini artiracaktir.
Yine dnemli noktalardan biri, gorev suresince
bu birimin yonetimine mudahale edilmemesi
gerektigidir.

Sorgulama esnasinda karsilikli gtivene dayanan
calisan ve kurum iliskisinin zedelenmemesine
dikkat edilmelidir. Sorgulama teknikleri
uygulanirken kurumun ve ¢alisanlarin mesru
cikarlarini korumak ve gozetmek kritik oneme
sahiptir.

Sureg icerisinde en dogru yonteme ulasabilmek
icin hazirlikli olup olay yerinin incelenmesi,
taniklardan on bilgi alinmasi ve mevcut
belgelerin incelenerek baslangicindan itibaren
fiilin meydana gelis asamalarini iceren bir
senaryo olusturmalidir. Fiilin olusumuna dair
olusturulan senaryodan sonugclar ¢ikarilarak
kurgulanan senaryo ile sonuglari ortaya
koymaya calismak ve durumu degerlendirmek
gerekir.

3.2 Gorusme Sureci

Bir sorusturmaci gérusme suresince asagidaki
maddeleri dikkate alarak hareket etmelidir.

+ Iyi bir dinleyici olmali ve konusulanlara
odaklanmalidir.

* Suclayici ve sert olmamalidir.

+ Tereddut etmeden, kendinden emin sekilde
konusmalidir.

» Sorularr anlasilir, acik bir dil ile sormali, kibar ve
sabirli bir tutum sergilemelidir.

+ Gorusmeye konu olan noktalarin aydinlatilmasi
amaciyla takip soru sorma, ¢apraz sorgulama gibi
teknik yontemler uygulanmalidir.

Surecin basinda, gorusulen kisiye gérismenin
konusu, amaci, gizliligi ve muhtemel

sonuglari ile misillemeyi dnlemeye iliskin
hususlar hakkinda bilgilendirme yapiimasi
degerlendirilmelidir.

Gorusme esnasinda kisinin kisisel ihtiyaclarin
(Su, yemek, tuvalet, hava vb.) karsilamasina

izin verilmeli, gérusmede bu tur intiyaglarin
kisitlanmasi halinin basli basina hukuka aykirilik
olusturabilecegi ve gorusmeden elde edilecek
sonuglart olumsuz sekilde etkileyebileceg;
unutulmamalidir. Kisinin gorusmeyi istediginde
bitirebilecegi dile getiriimeli, talepte

bulunmasi durumunda hukuk danigmani

ile strecin gerceklestirilebilecegi, yanitlarini
hukuk danismani destegiyle sunabilecegi
belirtiimelidir.

Gorusme surecinde dikkat edilmesi gereken
bir diger konu da mekan yani gorusmenin
yurUtulecegi fiziksel alandir. Bu alanin sessiz
olmasi ve yeterli mahremiyeti saglanmall,
gorusmenin saglikl sekilde yuruttlebilmesini
saglayacak asgari sartlari saglamasina (Yeterli
Istk olmasi, ortam sicakhiginin yeterli olmasi,
yeterli havalandirmayi saglamasi, koku, nem
gibi fiziksel eksiklerin olmamasi vb.) 6zen
gosterilmelidir. Gorusmeye katilan tum kisilerin
birbirleriyle ayni seviyede olacak sekilde
oturmasi ve aralarinda uzak mesafe olmamasi
saglanmalidir.

Gorusme makul stre icinde tamamlanmali,
mumkunse yazili olarak kayit altina alinmalidir.
Gorusme esnasinda maddi ve manevi siddet,
psikolojik baski, taciz, ayrimcilik gibi hukuki
aykirilik teskil edebilecek tirden eylemlerden
kaciniimalidir.
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3.3 Gorusmede Dikkat
Edilmesi Gereken Temel
Konular

Gorusmenin dogrudan uyusmazlik konusu
durumla ilgili baslatiimamasy; taraflar Uzerindeki
gerginligi azaltmak adina kisa bir 6n gorusme
yapilmasi iletisimin daha saglikli ilerlemesi adina
uygun olacaktr.

Uyusmazlik konusu olayin aydinlatilabilmesi
amaciyla capraz sorgu teknigi kullanabilmesi
uygun olmakla birlikte, genel olarak
gorusmenin gizlilik esasina dayali yaruttulmesi
gerekmektedir. Capraz sorgu yonteminin

tercih edilmesi durumunda gérusmeye katilan
kisilerin sadece gorusmecinin soracagl sorulari
yanitlamasli saglanmali, karsilikli diyalogdan veya
ilgisiz konularin gortusulmesinden kaginilmalidir.
Bu bakimdan uyusmazligin farkl taraflari ile
ayni anda gorusmeler yurutulmesi halinde,

her bir kisiyle gortsulecek konularin belli bir
amag ve kapsamla sinirlandiriimasi yerinde
olacaktir. Kisilerin dogrudan tanik oldugu
hususlarin anlatilmasi saglanmali, konuyla ilgisiz
yahut sadece uc¢Uncu kisilerden elde edinilmis,
duyumlara dayali bilgilerin tartisiimasindan
kaciniimalidir. Bu suUrecte tepkisel sdylemlerden
kacimilmali ve gdrusmenin duygusal olarak
kontrol altinda tutulmasi saglanmalidir.

3.4 Teknikler
3.4.1 Strateji Belirleme

Eldeki delillerin somut ve maddi temellere
dayanmamasi durumunda gorusmenin ikrara
yoneltimemesi daha uygun olacaktir. Zira

bu tur gorusmeler sonucunda elde edilecek
ek bilgi ve deliller, incelemenin farkli yonlere
evrilmesine sebebiyet verebilir. Bu bakimdan
her olayin ozelliginin farkli sekilde ele alinmasi
ve gorusmeye baslanmadan once eldeki
somut bilgi ve delillerin gorusmeci tarafindan
on degerlendirmeden gecirilerek, gorusme
stratejisinin buna gore sekillendirilmesi hayli
6nem arz etmektedir.

3.4.2 ikrar/ltiraf

Gorusmedi, oncelikle kars tarafa yoneltecegi
sorularla mumkun mertebe ¢ok sayida
aciklamanin verilmesini saglamalidir. Bu
bakimdan gérisme esnasinda aktif olan
tarafin ifadelerine basvurulan taraf olmasi
gerekmektedir. Gorusmeci, yapilacak
aciklamalari dikkatle dinlemeli ve gorusmeye
baslamadan dnce elde ettigi bilgileri kars
tarafla kisimlar halinde paylasarak, bunlarin
teyit edilmesini veya aciklanmasini istemelidir.

Eldeki delillerin somut ve maddi temellere
dayali olmasi, uyusmazliga konu durumun
ikrar edilmesinde 6nemli rol oynayacaktir.
Gorusmecinin sorularini yoneltirken objektif
tutumundan ayrilmamasi, gorusme oncesi
elde ettigi delillerin disina ¢tkmamasi ve yanitini
bilmedigi sorulari yoneltmekten kaginmasi
gerekmektedir.

Bu surecte genel olarak tekrar ve takip sorular
sorma yontemi tercih edilebilecegi gibi capraz
sorgulama yontemi ile uyusmazlik konusu
durumun aydinlatiimasi saglanabilir. Gorusme
surecinde ikrar/itiraf ile uyusmazlik konusu
durumun kabul edilmesi halinde goérusme
sonlandirilarak ek sorular yoneltimemeli ve
bu durumun taniklar huzurunda kayit altina
alinmasi saglanmalidir.

3.4.3 Psikolojik Ustunlik

Gorusme esnasinda suphenin yogunlasmasi
durumunda gorusmecinin karsi taraf ile
olayin esasina iliskin konulardan ziyade,
olayla dogrudan ilgisi olmayan yan faktorler
ve diger ayrintilari anlattirarak, konuyla ilgili
dikkatin farkli yone ¢ekilmesinin saglanmasi
mUmkUndur. Bu bakimdan gérismecinin karsi
tarafla belirli ve makul 6l¢ude yakinlik kurarak
oncelikle karsi tarafin gtvenini kazanacak
tutumlar sergilemesi 6nem arz etmektedir.
Psikolojik Ustunlugu olan gorismecinin
aclklamalarda celiskileri tespit edebilmesi
kolaylasacak; boylelikle uyusmazlik konusu
olayin aydinlatiimasi da kolaylasacaktir.

3.4.4 Vucut Dili

Gorunusun supheyle ilgili izlenimin edinilmesi
Uzerinde etkileri oldugu tartismasizdir. Keza
bu izlenimin karsi tarafa hissettiriimesi de
psikolojik Ustunluk elde edilmesine sebebiyet
verebilecektir. Bu baglamda gortsmecinin
karsi tarafin vicut dilini yakindan takip etmesi
ve Ozellikle radikal degisikleri gozlemlemesi
(6rnegin agizda kuruluk, yuzde kizarma,
terleme, bazi uzuvlarda titreme, dil sur¢mesi,
g6z kacirma gibi), gorusmenin yonlendiriimesi
acisindan etkin bir yontem olarak kullanilabilir.

3.5 Surecin
Sonlandiriimasi
ve Raporlama

Gorusme sureci sonlandirilirken gértsmecinin
olayl ve gorusulen hususlari 6zetlemesi,
dnemli hususlarin Uzerinden tekrar gegmesi
beklenmektedir.

Gorusmenin kayit altina alinmasi agisindan,
ifadelerin yazili olarak tutanaga gecirilmesi
onerilmektedir. Bu baglamda ifadelerin
objektif bir sekilde kaleme alinmasi ve maddi
gercegi tumuyle yansitmasl gerekmekte olup
resmiyazim uslubunun tercih edilmesi uygun
olacaktir. Olayin detaylarina iliskin gerekli
ekler, tU¢uncu kisilerden edinilen bilgiler varsa
bunlarin ne sekilde ve kimlerden ogrenildigine
dair bilgilere yer verilmesi, gorusmenin yapildig|
mekan ve tarih bilgilerine yer verilmesi yararli
olacaktir.

Hazirlanan gorusme tutanaginin gerek
gorusmeci gerekse ifadesine basvurulan kisiye
ait kimlik bilgilerine yer verilmek suretiyle,
herhangi bir baskiya maruz kalmadan

karsilikl olarak imzalanmasi da ayrica fayda
saglayacaktir.
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4.1 Sorusturma
Raporunun Onemi

Sorusturma raporu, bir sorusturma surecinin
son safhasi olmakla birlikte belki de en kritik
kismidir. Cok kapsamli ve etkin bir sekilde
yapilan sorusturma, eger yazili olarak verilmesi
gereken bilgiyi icermezse beklenen sonucu
ortaya ¢lkaramayabilir. Dolayisiyla yurttulen
uzun ve mesakkatli calismalar bir anlamda
karsiliksiz kalabilir.

Sorusturma raporlarinin, cogu zaman icinde
bulunulan ozellikli durumlardan dolayi ve
raporu talep eden taraflarin ihtiyaclar dikkate
alindiginda, esnek bir teknikle yazilmasi
gerekir. Bunun yaninda, dogruluk, aciklik ve
konu ile iliski gibi unsurlar, iyi bir sorusturma
raporundan beklenen evrensel ozelliklerdir.

Sorusturmaci, i¢ sorusturma raporunun sadece
sirket icinde okunmayacagini, ayni zamanda

dis taraflarin da raporu okuyabilecegini dikkate
alarak hazirlamalidir. Ornegin; Bu rapor

davall, devlet kurumlarinin denetim organlar
ve yahut diger menfaat sahipleri tarafindan
gorulebilir. Bu nedenle raporun icerigi ve
raporun gizliliginin nasil korunacag konulari
sorusturmaci agisindan onemlidir.

Sorusturma raporu konularin anlasiimasi
amaciyla icerigi ile okuyucuya rasyonel tim
aciklamalari yapan bir yapida tasarlanmali

ve “kim, ne, ne zaman, nerede, neden, nasil”
gibi gercek olgulari cevaplayacak yeterlilikte
olmalidir. Raporun okuyucusu, rapordaki
konulari anlamak icin baska bir doklimana veya
bilgi kaynagina bakmaya gerek duymamalidir.

4.2 lyi Bir Sorusturma
Raporunun Karakteristik
Ozellikler

lyi yazilmis bir sorusturma raporu asagidaki
karakteristikler ozellikleri gosterir:

4.2.1 Dogruluk

Rapor dogru olmalidir, zira hatali rapor hem
raporun hem de rapor yazarinin gavenilirligini
zedeler. Rapor tum gercekleri icermelidir.
Sorusturmaci, rapor yayilanmadan rapordaki
tum tarih ve destekleyici bilgileri, bilgi
saglayanlar ile teyit etmelidir. Raporda ek
olacak ise bu ekler tam olarak aciklanmalidir.
Yanlisliklar ve dikkatsizce yapilan hatalar raporu
ise yaramaz bir belge haline getirebilir.

4.2.2 Aciklik

Ic sorusturmalar sonucunda hazirlanan
raporlar alakali tum bilgileri en agik dille
aktarmalidir. Rapor sadece nesnel gercekleri
vermeli, kisisel duygular, yorumlar veya
onyargilardan etkilenmemis, tarafsiz kanitlari
icermelidir. Raporda hukum vermek veya
yorum yapmak uygun degildir. Karmasik veya
teknik terimlerin kullaniimasi gerekiyorsa
sorusturmaci bu terimleri uygun baglamlarda
kullanildigindan emin olmali ve gerektiginde
karmaslik terimlerin anlamini agiklamalidir.
Genel olarak, profesyonel jargondan
kacinilmalidir. Zira rapor teknik terminolojiye
asina olmayan kisiler tarafindan okunabilir.

4.2.3. Tarafsizlik ve Alaka
Duzeyi

Raporda tum gercekler 6nyargisiz olarak
sunulmali ve konu ile ilintili tum bilgiler, hang;
tarafa yaradigi veya neyi ispatladigina yahut
curattugune bakilmaksizin, rapora dahil
edilmelidir. Sorusturmaci, sorusturmasinin
baslangicinda, iddiay! kanitlamak i¢in hangi
bilgilerin gerekli olacagini dikkatli bir sekilde
belirlemeli ve sadece bu bilgileri rapora

dahil etmeye calismalidir. Raporda yalnizca
sorusturmayla ilgili konular yer almalidir.

4.2.4 Zamanlilik

Sorusturmaci, yazil raporunu zamanli bir
sekilde hazirlamalidir. Ozellikle bilgi alma

veya itiraf amach gortsmelere iliskin alinan
ifadelerin dogrulugunun guclendirilmesi ile
sorusturmacinin gorusmelere iliskin hafizasinin
korunabilmesi agisindan, raporlarin zamanl bir
sekilde hazirlanmasi kritik bir dGneme sahiptir.
Ozellikle gorusmeler, tercihen gérismenin
yapildigi gin, dokimante edilmelidir.
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5.1 Veri Analitigi Nedir?

Veri analitigi, ham verinin kaynagindan alinip
temizlenerek kullanilabilir hale getirilmesi ve
cesitli teknikler kullanilarak analiz edilmesi
sonucunda, verinin tamami Uzerinden
cikarimlara ulasmak anlamina gelmektedir®.
Veri analitigi teknikleri pek cok sektor ve is
kolunda kullanilabilmektedir. Bu anlamda veri
analitigi terimi oldukgca cesitli veri analizlerini
kapsamaktadir. GUnumuzde veri analitigj,
uretim sektortinde faaliyet gosteren kurumlarin
fabrikalarindaki makine otomasyonlarindan
perakende sektorundeki satis algoritmalari
sayesinde sekillenen stratejilere kadar genis bir
yelpazede etkili olmaktadir.

I¢ sorusturmalar kapsaminda suistimalin
tespitinde, teknoloji kullanimini temel

alan yontemler giderek daha sik karsimiza
clkmaktadir. Veri analitigi ile suistimalin
tespitinde verinin tamamina hakim olunurken,
analizi gerceklestirecek sahsin 6nceden
tanimladigl senaryolar ve hipotezlerin verinin
tamaminda test edilmesi saglanabilmektedir.
Diger yandan, yapay zeka algoritmalari
yardimiyla strekli gbzetim ve dngorusel
analizler de gerceklestirilebilmektedir. Bu
noktada daha genel anlamda bir tur kesif icin
kullanilan ve sorulacak dogru sorulari bulmayi
amaglayan “veri bilimi” teriminden farkli olarak,
“veri analitigi” daha mikro bir kapsamda, belirli
sorulara var olan bilgiler yardimiyla cevap
vermeyi ve harekete gecirmeyi amaclamaktadir.
“Veri bilimi”, “veri analitigi"ni de kapsayan daha
genis anlamli bir terimdir.®

Suistimal, tim dunyada dyle yaygin bir
problemdir ki herhangi bir Ulke veya kurumun
suistimalden tamamen korunabildigini

soylemek mumkun degildir.® Veri analitigi
yontemleri, verinin tamamina hakim olunmasini
sagladigindan, suistimal ile mucadelede gerek
Onleyici gerekse tespit edici kontrolleri ortaya
koyarak proaktif bir yaklasim sergilenmesini
saglamaktadir.

Suistimal ile mUcadele, ¢izgisel olmaktansa
birbirini takip eden adimlardan olusan dongusel
bir surectir. Bu anlamda veri analitigi suistimal
ile mUcadelenin onleyici, tespit edici, iyilestirici
ve gozetici adimlarinda kullanilabilmektedir.
llerleyen bolimlerde dncelikle veri analitiginin
tespit edici roline, daha sonra ise surekli
gozetim ve ongorusel analitik alanlarina
deginilecektir.

5.2 Olagan DisI |
Senaryolarin ve llgili
Risklerin Belirlenmesi

Ic sorusturmalarda veri analitigi kullanilarak
olagan disi senaryolarin tespit edilmesi ve ilgili
risklerin belirlenmesi, asagidaki adimlari iceren
bir metodoloji yardimiyla gerceklestiriimektedir”:

5.2.1 Sorunun Tespiti:
Olagan DisI Nedir?

Bir kurumla ilgili alinan ihbar mektubu i¢
sorusturmaciya arastirilacak konu hakkinda
birtakim ipuclari verse de sorunun tam
anlamiyla ne oldugunu tespit etmek icin
oncelikle isin olagan akisinin ne oldugunu
anlamak gerekmektedir. Birtakim surecler icin
“olagan” tanimi, Ulkelerin yasal mevzuatlari,
sektor pratikleri veya kurum i¢ politikalar
bazinda farklilik gosterebilir. Dolayisiyla ilk

4 Fisher, D., Deline, R., Czerwinski, M., &Drucker, S. (2012). Interactionswithbig data analytics. Interactions, 19 (3)

Aasheim, C.L.,, Gardiner, A, Rutner, P., Williams, S. (2015). Data Analytics vs. Data Science: A Study of Similaritiesand Differences in Undergraduate Prog-
rams Based on Course Descriptions. Journal of Information Systems Education, 26 (2)

Abdullahi, R, & Mansor, N. (2015). Forensic accountingandfraud risk factors: Thelnfluence of frauddiamondtheory. The American Journal of Innovative

J;iesearchand Applied Sciences,1(5)

Baesens, B. (2015). Fraud analytics usingdescriptive, predictive, andsocial network techniques: A guideto data science forfrauddetection.

Hoboken, NJ: Wiley.

etapta bulunulan Ulkenin sartlari, sektorun
isleyisi ve isletmenin surecleri cok boyutlu bir
sekilde anlasiimalidir. Ornegin, tedarikcilerden
alinan teklifler icin seviye bazinda onay

limiti tutarlari, satis siparisleri ile faturalama
arasindaki standart sure veya bilgi teknolojileri
sistemlerine erisim yetkilendirmeleri, her
isletmeye 6zel yalnizca birkag ornek olarak
karsimiza ¢ikmaktadir.

Bunun akabinde incelenecek sureg
kapsaminda, kurumun surec ve alt surecleri
bazinda “olagandisi” olarak nitelendirilebilecek
aykiri pratikleri ve bunlarin dogurabilecegi
riskleri iceren bir senaryo havuzu
olusturulmaktadir. Bu olagan disI senaryo
havuzu, i¢ sorusturmanin kapsamina giren
sure¢lere tam anlamiyla bir sondaj yaparak
her katmanindaki suistimal risklerinin
belirlenmesi yolundaki ilk adimdir. Her
suistimal senaryosunun gerceklesmesi
halinde doguracagi sonug ve bu sonucun
tespit edilmesi i¢cin uygulanacak veri analitigi
senaryosu belirlenmektedir.

5.2.2 Tum Veriler Analitik
Calisma I¢cin Uygun mudur?

Veri analitigi calismalarinda kullanilan altyapi
programlarinin teknolojileri ilerledikge, her
tarzda veri, bir sekilde veri analitigi calismasina
dahil edilebilmektedir. Buna karsilik, verinin
kalitesi (Ne kadar surekli oldugu, ne kadar
eskiye dayandigi, ne kadar moduler oldugu gibi
Ozelliklere bakilarak,) i¢ sorusturmaya nasil bir
katki saglayacagini dogrudan etkilemektedir.

Uygun veri kaynaklari belirlendikten sonra,
iclerinden ilgili i¢c sorusturma i¢in kullanilacak
kaynak secilmelidir. Veri kaynaginin secimi

¢ Fatima, A, Nazir, N., &Khan, M. G. (2017). Data CleaningIn Data Warehouse: A Survey of Data Pre-processing Techniquesand Tools. International Journal 41

of Information Technologyand Computer Science, 9 (3)
9V\/e|\s,J, T.(2017). Corporate Fraud Handbook.

sirasinda oncelikle sonug odakli bir yaklasim
benimsenmelidir. Onceden belirlenmis
suistimal senaryolarinin gerceklesmesi
durumunda ne tdr izlerin, hangi formlarda
birakilmis olabilecegi gibi sorular incelemeyi
gerceklestirecek kisiyi dogru veri kaynagina
yonlendirecektir.

5.2.3 Verinin Kolay
Yontemlerle Temizlenmesi,
Duzenlenmesi ve
Donusturdlmesi

Veri temizleme yontemleri, farkl kaynaklardan
alinan veriler Uzerindeki eksik nitelikleri ve
degerleri doldurma, bozuk formdaki verileri
duzenleme, gruplandirma ve seviye belirleme,
aykiriliklarr ortadan kaldirma ve tutarsizliklar
¢OzUmleme Uzerine kuruludur.®?

Ic sorusturmalarda kullanilacak verilerin

her bir stitununda yer alan tutarsizliklarin
gorulmesinde, Alteryx gibi programlar oldukca
kullanicr dostu bir yontem saglamaktadirlar.
Yalnizca tutarsizliklari gorme ve temizleme
degil, strecin devami olan analiz asamasi

icin veriyi duzenleme ve duz yapili dosya
formatinda tablolara donusturmek icin de bu
tar programlar oldukca hizli ve faydalidir.

Diger yandan, Microsoft Power Query gibi
direkt olarak Microsoft Excel programinin icine
butunlesmis teknolojiler de veriyi kolaylikla
temizleme, duzenleme ve donustirme
konusunda kullanicilara yardimcr olmaktadir.
Power Query, analiz i¢in veri kaynaklarin
kesfetme, baglama, birlestirme ve duzenlemeye
yarayan bir veri baglanti teknolojisidir.

Alteryx ve Power Querynin ortak noktas,
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“structuredquery language (SQL)/yapisal
sorgulama dili” gibi teknik dil yeterliligi
gerektiren sistemlerin aksine, yazilim egitimi
almamis, isletmenin her turld fonksiyonunda
calisan kisiler tarafindan, veri analitigi uzmanlari
tarafindan yapilacak belirli bir ydnlendirme
akabinde veri temizligi ve aykiriliklarin
saptanmasinda kullanilabilmeye uygun sekilde
tasarlanmis olmalaridir.

GUNnUmMUzde pek ¢ok kurum, i¢ denetim ekibi
arasinda veri analitigi uzmanlari olmasini
tercih etmektedir. Giderek artan bu talebin ig
kaynaklar ile karsilanmasinin mumkun olmadigi
durumlarda, konunun uzmanlari tarafindan dis
danismanlik destekleri alinabilmektedir. Her
durumda kurumun soz konusu talebi uygun
gorulen teknolojik yatirnm yardimiyla ilk etapta
kendi i¢ kaynaklari ile karsilamasi, yapilabilecek
6n analizler sayesinde hangi asamada, ne

tur bir destege intiya¢ duyulacagini ortaya
koymaktadir.

5.2.4 Verinin Analizi

I¢ sorusturmalar kapsaminda kullanilimak
Uzere secilen, temizlenen, duzenlenen

ve donusturulen veri kaynaklari, tim bu
asamalardan sonra, dnceden belirlenmis
olagan disi senaryolara karsi test edilmeye
hazirdir.

Analiz sirasinda verinin karsilastirilacagl, vakanin
ortaya ¢lkmasi konusundaki hipotezlerden
olusan olagan disilik senaryolari, kendilerini cok
cesitli sekilde gosterebilir.’® Bu senaryolardan
kimi finansal tablo veya raporlamalarda kasten
uygulanmis eksik veya aykiri degerler seklinde
kendini gosterirken bir baska senaryoda islemin
veya verinin veri tablosundaki yerinin olagan
disi degisikligi ile tespit edilebilmektedir. S6z

konusu senaryo, ilgili komutlar yardimiyla
kaynak veri Uzerinde saptandiktan sonra bu
senaryoya uyan islemler veriden suzulerek
hipotezi veya veriye sordugumuz soruyu
dogrulayan bir sonug tablosu olusturulur.

Kaynak veriye karsi test edilecek senaryo 6rnegi
ic sorusturmanin kapsamina gore sekillenirken,
senaryolar kisa, net ve herkes tarafindan ayni
sekilde anlasilir durulukta olmalidir. Asagidaki
senaryo ornekleri pek ¢ok i¢ sorusturmada
kullanilabilmekte olan birkag standart 6rnegi
ortaya koymaktadir:

+ Tedarikci ana verisi Uzerinde; banka hesap
numarasi ayni olan tedarikgiler,

+ Satin alma verisi Uzerinde; ihtiyac talebi
gelmeden yapilan alimlar,

« Stok verisi Uzerinde; mukerrer stok hareketleri,

+ Personel masraf verisi Uzerinde; ayni tarihe
iliskin, onay limiti altinda kalan, bolinmus masraf
islemleri,

+ Satis verisi Uzerinde; donem sonlarinda, yillik
ortalama satisa oranla artis gosteren satisa
karsilik, izleyen donem baslarinda yillik ortalama
ladeye oranla artis gosteren iade islemleri,

- Odeme verisi Uizerinde; 6deme tarihi hafta
sonu olan islemler,

+ Satin alma onay verisi Uzerinde; calisanin onay
limitini asan satin alimlar,

10 Rettig L., Khayati M., Cudré-Mauroux P., Piorkéwski M. (2019) Online Anomaly Detectionover Big Data Streams. In: Braschler M., Stadelmann T.,

Stockinger K. (eds) Applied Data Science.

5.2.5 Gorsel Veri Modelinin
Olusturulmasi ve Analiz
Ciktilarinin Yorumlanmasi

Sorusturma uzmaninin veri sonuglarini
yorumlarken grafikler yardimiyla
gorsellestirmeye basvurmasi, gerek kendisinin
gerekse calisma raporunun muhataplariicin
verideki aykiriliklari okumada ve bulgulari
yorumlamada kolaylik saglamaktadir.
Senaryoyu dogrulayan veri tablolari
bulunduktan ve iliskilendirilebilir tablolar
halinde modellendikten sonra, model
gorsellestirerek raporlanir. Bu asamada i¢
sorusturma suresince degisecek veya ana veri
kaynaklarina eklemlenecek yeni kaynaklara
gore kendini otomatik olarak yenileyen,
dinamik bir raporlama ve gorsellestirme
metodu kullanilabilir. Bu anlamda kullanilan
cesitli teknolojiler bulunmakta olup en
bilinenleri Power Bl ve Tableau olarak karsimiza
cikmaktadir.

Olusan veri modelinin gosteriminde, analizin
odaklanmak istedigi alana ve veriye sordugu
soruya bagli olarak uygun gorsellestirme
metodu secilir. Gorsellestirme metotlari

alan grafiginden renk yogunlugu gosteren
harita grafigine, cizgisel ve bolunmus sutun
grafiginden agac¢ haritasi gorseline kadar
cesitlilik gosterebilmektedir. Kullanilacak gorsel,
i¢ sorusturmada ulasilan analiz ¢iktilarini en
anlasilir sekilde gosterebilecek ve yorumlama
konusunda i¢ sorusturmaciya yol gosterecek
olandir. Gunumuzde kullanilan modern
gorsellestirme teknolojileri sayesinde dinamik
olarak yaratilan raporlama sayfalarinda, érnegin
bir yandan sehir temelli satis ve iade rakamlari
harita Uzerinden anlik takip edilebilirken diger
yandan bu rakamlarin yatay analiz sonuclarini

aylik olarak, satis personeli bazinda ortaya
koyan bir rapor tasarlanabilmektedir.

Bulgulari iceren veri tablolarinin uygun bulunan
gorsel yardimiyla sunulmasindan sonra
yuksek, orta ve dusuk riskli bulunan alanlar
vurgulanarak muhatabin aksiyon almasina isik
tutulabilmektedir. Bu risk derecelendirmesi,
onceden belirlenmis cesitli 6lcutlere gore
yapilir ve kategorilere ayrilir. Ornegin, finansal
bir riskin yUksek veya dusuk olmasi, genellikle
tahmini kaybin etkisi faiz ve vergi dncesi kara
(FAVOK) orani ile dlcultrken, yasal bir riskin
etkisinin olctlmesinde kullanilan yontemler
cok daha farklidir. Risk derecelendirmesi,
genel kabul gormus metodolojide, riskin

etkisi ile gerceklesme sikliginin bir carpani
olarak ele alinmaktadir. S6z konusu yontem,
genellikle suistimal risk degerlendirmelerinde
kullanilsa da i¢ sorusturmalari takip eden
iyilestirme asamalarinda sure¢ sahiplerine yol
gostermektedir.
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5.3 Blyuk Veri ile
Surekli Gozetim

5.3.1 Buyuk Veri Hakkinda

“BUyuk Veri” ve “Surekli Gozetim” i¢ denetim
veya i¢ sorusturma dinyasinda gittikce
artan dneme sahip konular olarak karsimiza
ctkmaktadir.

“Buyuk Veri”, hacim ve buyume hizina
bakildiginda, geleneksel veri tabani sistemleriyle
saklanmasi, transferi ve islenmesi glclesen
tarzdaki veriler icin kullanilan bir tabir olarak
karsimiza ¢tkmaktadir. Bir kurum icerisinde her
bir veri kaynagi 0zelinde bakildiginda, “buytk
veri” diye adlandirilabilecek verilerin, terabaytlar
(1,000 GB) seviyesinde baslayip petabaytlara
(1,000,000 GB) kadar ulasabildigi gorulmastar.™

Buyuk veri, veri analitigi, surekli gozetim

ve surekli denetim beraber ya da kismen
beraber uygulandiginda isletmelere ciddi
kazanimlar, yoneticiler icin ise yeni bakis acilari
saglamaktadir. BUyuk veri sayesinde, kurumlar,
gelecek nesil karar alma mekanizmalari ve
kontrolleri ile operasyonlarini gitgide daha
efektif hale getirmektedir.’

Surekli gbzetim ve denetim alaninda
kullanilabilecek buyuk veri, karakteristik olarak
cesitlilik gostermektedir. Genel anlamda bu
veriler iki baslk altinda siniflandirimaktadir:
Yapisal olan ve yapisal olmayan veriler.

Yapisal Veriler: Satir ve sutunlardan olusan,
moduler bir formda saklanir ve SQL gibi veri
tabani analiz dilleriyle analiz edilebilir.

12

Ozetle:
* Tarih, isim, say, karakter, adres gibi veri
iceriklerine sahip olabilen,

* Satir ve sutunlar halinde gruplandiriimis,

* SQL ve benzeri sistemler Uzerinden
islenebilir,

* Tablo temelli olarak iligkilendirilebilir verilerdir.
Yapisal Olmayan Veriler: Satir-sttun iligkisi
olmayan tarzdaki verilere verilen genel addir.
Video, Microsoft Word, PDF, resim veya ses

dosyalari yapisal olmayan verilere drnektir.”

Asagida yapisal ve yapisal olmayan verilerin
farki anlatiimaktadir:

Sema 1. Yapisal ve Yapisal Olmayan Veriler

Yapisal Veri Yapisal OlmayanVeri

Veri tabani / Excel verisi

Word veya PDF dosyalari,

Erp verisi, Kamera gdruntdleri.
Mizan/ Muavin verisi Ses kayitlari, Sosyal medya
CRM verisi verileri.

Hizla cesitlenerek cogalan bu buyuk veri
icerisinde, kurumlar ileri istatistiksel modeller
ve bilgisayar biliminin son gelismelerinden
faydalanarak kendileri hakkinda daha 6nce
farkina varmadiklari yeni i¢ goruler ve
gerceklerin arayisina dusmuslerdir. Strekli
gozetim ve denetim alanlarinda da bu trend
artarak devam etmektedir.

" Nada Elgendy, Ahmed Elragal (2014) Big Data Analytics: A Literature Review Paper
Hugh J. Watson (2013) Big Data Analytics: Concepts, Technologies, and Applications.

Chandra, P., &Praveen, S. (2017). Influence of Structured, Semi Structured, Unstructured data on various data models. International Journal of Scientific

& Engineering Research,8(12)

5.3.2 Surekli Gozetim ve
Surekli Denetim

Surekli denetim fiziki belgelere ihtiyag
duyulmaksizin, gercek zamanli muhasebe bilgi
sisteminde Uretilen bilgilerin denetlenmesine
olanak saglayan, 6zel bilgisayar destekli
denetim programlari kullanilarak yapilan

bir denetim turudur. Bu yaklasimda

yapilmasi muhtemel hata ve hileler henuz
gerceklesmeden, programlarla buttnlesmis
senaryolar yardimiyla tespit edilebilmektedir.™

Surekli gozetimin etkin kullanimiyla beraber
kurum yoneticileri, streclerin iyilestiriimesi,
yeni aksiyonlarin hayata gecirilmesi, risklere
deginilirken odaklanilacak konular ve risk
onceliklendirmelerinde hangi alanlara
kaynak ayriimasi gerektigini daha iyi
kavrayabilmektedir. TUm bunlarin sayesinde,
kurum amaclarina daha uygun bir géruntd
ortaya koyabilmektedirler.

Surekli gbozetim, otomatiklestiriimis ve
sureklilik arz eden bir surecler batunu olarak
dusundlebilir. Strekli gbzetim sayesinde:

* Riskli hususlarin ve kontrollerin etkinliginin
belirlenmesi,

* Etik ve uyum ilkelerine uygun bir sekilde is
sureg ve akislarin iyilestirilmesi,

+ Dogru zamanlamanin tespitiyle niteliksel ve
niceliksel olarak daha iyi kararlar alinmasi,

* Cesitli bilgi teknolojileri sistemlerinin
yardimiyla daha uygun maliyetli kontroller
yaratilmasi saglanabilmektedir.

" Murat Sergemeli, M. Suphi Orhan, (2016) Sayistay Dergisi Sayi: 101, Strekli Denetim ve Denetimin Gelecegine Bakis Uzerine BIST-100 Sirketlerinde Bir 45

Arastirma

Surekli denetim ise surekli gozetimden

farkli olarak, denetim sureci kapsaminda
yonetimin kisitl kaynaklarinin daha verimli bir
bicimde kullanilmasini ve denetimin niteliksel
ve niceliksel olarak daha iyi icra edilmesini
saglamaktadir.

Surekli denetim sayesinde, i¢ denetim
ekiplerinin denetimleri sirasinda:

* Denetim faaliyetlerinin donemselden
sureklilige donusturtlmesi, daha genis bir bakis
acisyla ic-dis denetim ekiplerinin daha proaktif
¢ozUmler sunabilmesi,

* Yillik denetim planlarindan daha dinamik ve
sonug¢ odakli bir denetim anlayisina gecilmesi,

* Bilgi teknolojilerinin etkin kullaniimasiyla
denetim maliyetlerinin azaltilmasi,

* Surecler hakkinda bilgi, muhasebe hesaplary,
islem bilgileri gibi ic-dis denetim faaliyetlerinde
kullanilacak hayati verinin surekli ve otomatik
bir bicimde saklanmasi saglanabilmektedir.

PO OOOOOO
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5.3.3 Kurumlardaki Buyuk Veriler ve OlasI Gozetim Alanlari

Kurumlarin bunyelerinde barindirdiklari operasyonel ve finansal veriler strekli gozetim ve
denetim icin son derece uygun tarzda verilerdir. Surekli denetim ve surekli gozetim sureclerinin
kurumlarda nasil uygulanabilecegi asagidaki semada anlatilmistir:

Sema 2: Ornek bir Siirekli Denetim ve Stirekli Gézetimin Uygulanmasi ™

Sirketin amag ve

hedefleri

Sirket Verisi

Surekli Gozetim

Surekli Denetim

Gosterge Degerler
(KPI)

Risk Degerleri

Surekli Guvence

(Buyuk Veri)

Merkezi
Alarmlar

Surekli Veri Analizi

Dolandiricilik ve
Suistimal Tespiti

Dogru kontrollerin ve veri kaynaklarinin
belirlenmesi, otomatiklesmis risk gozetimi

ve risk denetiminin basarisini buyuk ol¢ude
artiracaktir. Bununla beraber, kurumun
operasyonlarinin gdz énunde bulundurulmasi
ve mumkUn oldugunca sektor dzelinde
kontrollerin uygulanmasi, surekli gozetim ve
denetim c¢iktilarinin kalitesini yUkseltecektir. Ek
olarak, strekli gbzetim ve denetim sistemlerinin
calismasini saglayacak kuruma ait buytk verinin
eksiksiz, tutarh, uyumlu, dogru ve gecerli olmasi
sistem icin hayati 6nem arz etmektedir."

Kurulacak sistemler butunu igerisinde dogru
rollerin dogru calisanlarla eslestirilmesi,
otomatik olarak olusturulacak raporlarin
yoneticililerin karar almalarini kolaylastiracak
gosterge degerler ile glclendirilmesi,

kurumlarda daha gUclU bir i¢c denetim yapisinin
olusmasini tetikleyecektir.

Yuksek miktarda ve karmaslik yasal
dizenlemeye tabi olan sektérlerde (Ornegin
finans, enerji, ilag vb.) faaliyet gosteren
kurumlar i¢in, strekli gbzetim ve denetim ayrica
Onem arz etmektedir. Duzenleyiciler tarafindan
gecmiste uygulanan cezai yaptirimlarin itibari ve
mali kayiplari gz 6nunde bulunduruldugunda,
bu amacta kullanilacak surekli gozetim ve
denetim sistemlerinin kurulmasi icin kaynak
ayriimasinin kurumlar agisindan daha

faydali olabilecegi gozlemlenmistir. Kurulum
sonrasinda ise c¢esitli testler ile sistemin test
edilmesi, sisteme olan glveni artiracaktir. Ayrica
yeni eklenecek kurallar ile sistemin surekli
iyilestirilmesi mumkun olmaktadir.

15 Continuoustestingandmonitoring of IT controls (2017) https://www.pwc.com/us/en/risk-assurance/publications/assets

/continuous-testing-monitoring-it-controls.pdf

Continuoustestingandmonitoring of IT controls (2017) https://www.pwc.com/us/en/risk-assurance/publications/assets

/continuous-testing-monitoring-it-controls.pdf

5.4 Ongorusel Analitik

.....................................................................................

.....................................................................................

5.4.1 Ongorusel Analitik Tanimi

Ongorusel analitik; veri madenciligi, ongorisel modelleme, yapay zeka gibi ileri analiz tekniklerinin
guncel ve gecmis veri Uzerine uygulanmasi boylece gelecekte olabilecek olaylarin 6ngdrulmesi

olarak tanimlanabilir.

Asagidaki semada standart bir dngdrusel analitik streci gosterilmistir:

Sema 3: Ornek bir Ongérusel Analitik Stireci

is Hedefleri Verinin
Belirlenmesi,
Hazirlanmasi

isterlerin
Tanimlanmasi

Surecin ilk adimi olan is hedeflerinin
belirlenmesi, kurumun amaclari ve faaliyetleri
kapsaminda ulasiimasi amaclanan hedefin
belirlenmesini saglar. Buna uygun isteklerin
tanimlanmasi konusunda yoneticilerin katkis
6nem arz etmektedir. Verinin belirlenmesi
ve hazirlanmasi adiminda, artik analitik
calismaya baslanmis olup tablolar arasi
iliskiler ve verinin temizligi gibi alanlarda
calismalar gerceklestiriimektedir. Modelin
dogru parametreler ile hazirlanmasi tecrtbe
gerektiren bir konudur. Zira dogru verinin
dogru modelle bulusmasi, yapilan 6ngorusel

Modelin
Calistinimasi

Modelin
Hazirlanmasi

calismanin dogrulugunu yukseltecektir. Modeli
yaratirken kullanilacak algoritma tiplerinin
(Ornegin regresyon, siniflandirma, kiimeleme
vb.) istenilen ciktiya ve mevcut veriye uygun
olarak secilmesi esas onemli konudur. Modelin
ciktilarinin, gerceklesmis olan ge¢mis veriyle
karsilastiriimasi gerekmektedir. Ciktilarin,
basta belirlenen isterler dogrultusunda olmasi
durumunda yonetim bu degerler ile aksiyon
alabilecekken, isterler dogrultusunda olmamasi
durumunda modelin tekrar hazirlanmasi ve

farkli bir veri setiyle calistiriimasi gerekmektedir.
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5.4.2 Ongorusel Analitigin
Ic Denetim ve Inceleme
Faaliyetlerinde Kullanilimasi

Kurum yoneticilerinin, halihazirda uygulanan
is stratejilerini gelistirmek ve yeni stratejiler
uygulamak icin dngorusel analizlerden
faydalandiklari gortimustur. Ongorisel analiz
tekniklerinin i¢ denetim ve inceleme dunyasi
icin faydasinin ise her anlamda ¢ok kapsamli
oldugu gozlemlenmistir.

Ongorusel analitigin, ic denetim dinyasinda,
risklerin olusmadan belirlenmesi ve ilgili tespit
edici kontrollerin tasarlanmasi konusunda ciddi
faydalari olacagi stphesiz bir gercektir. Diger
yandan, i¢ sorusturma ve inceleme dunyasinda
ongorusel analitik kullanimi, i¢ sorusturmanin
gerceklestiriimesini takip eden asamalarda,
onleyici kontrollerin belirlenmesinde karsimiza
ctkmaktadir. Buna ek olarak, yapay zeka
teknolojileri, mevcut durumda kullanilan

veya gecmis veri Uzerine calistirilarak,
gelecekte olabilecek suistimal olaylarinin,
henUz ortaya ¢kmadan dahi dngortlmesine
ve isletmelerin stratejik anlamda kendilerini
konumlandirmalarina yardimci olmaktadir.
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“Dile getirme”, mevzuat, sirket ici kurallar

ve etik ihlallerinin serbestce ve gizlilik
esasina tabi olarak acik¢a konusulmasini
veya raporlanabilmesini ifade etmektedir.
Sirketlerin uyum programlarinda 6ngordugu
bildirim veya raporlama mekanizmalarini
etkin kilan gug, sirketin ¢alisanlarinin supheli
uyum ihlallerini bildirme ve dile getirme
kultdradur. Bu nedenle dile getirme kalturu
ve mekanizmalari sirketlerin etik ve uyum
kultarlerinin dnemli bir parcasidir ve uyum
programlarinin temel elementlerinden biri
olarak degerlendirilmektedir.

Calisanlarin, karsilastiklar veya suphelendikleri
uyumsuzluklari gizlilik veya misilleme

kayglisi hissetmeksizin, adil ve etkin bi¢cimde
arastirilacagina guvenerek bildirebildigi bir

is yerinde “dile getirme” kulturandn gelismis
oldugundan bahsedilebilir. Bu is yerlerinde
calisanlar, karsilastiklari veya suphelendikleri
uyumsuzluklari daha sik ihbar etmekte ve
bunlara karsi sessiz kalmamaktadir.

6.7 Dile Getirme
Mekanizmalam Neden
Onemlidir?

Gerek sirket ici kurallara aykiriliktan

etik degerlerin ihlaline kadar uzanan
uyumsuzluklarin sirket verimliliginin ontndeki
en buyuk engellerden biri olmasi gerekse
sirketlerin mevzuata uyum hassasiyetlerinin
cesitli kurumlar tarafindan verilen cezalar
neticesinde artmasi, sirketlerde inbar
mekanizmalarinin dnemini derinden
hissettirmektedir.

Cogu zaman bir suistimale isaret eden

durum, herhangi bir dedikodu veya sosyal
medyada yayilan bir iddia dahi, sirketlerin
itibarina zarar vermek icin yeterlidir. Bu gibi
sorunlarin sirket icinde ve disinda duyulmadan,
yapilandiriimis ve gizlilik esasina dayanan etkin
ihbar mekanizmalariyla dnceden tespit edilip
giderilmesi mumkundur.

Ihbarlar, uyumsuzluklarin tespit edilmesindeki
en 6nemli yontemdir. Oyle ki ACFE'nin
hazirladigi Is Suistimalleri ve Yolsuzluk Kiresel
2018 raporuna gore is suistimallerinin ilk kez
tespiti, acik ara fark ile %40 oraninda ihbar
yontemiyle gerceklestirilmistir.

Dile getirme kulturtnun gelismedigi,
yerlesmedigi veya bildirim mekanizmalarinin
etkin olmadigl bir ¢calisma ortaminda,
uyumsuzlugun tespit edilmesini saglayabilecek
en onemli ydntemlerden birinin etkinligi
azalmakta veya ortadan kalkmaktadir. Bu durum
sirketler icin basl basina risk teskil etmektedir.

Her seyden once, etik kod veya dile getirme
politikasi sirketin bu konudaki yaklasimini,
Ongordugu mekanizmalary, bunlarin isleyis
prensiplerini, ihbarlarin nasil degerlendirilecegi
ve sonuclandirlacagini acik ve anlasilir bicimde
ortaya koymalidir. Bunun yaninda, ¢alisanlarin
bu mekanizmalari kullanmasi tesvik edilmeli,
bu durumun hem kendileri hem de sirket

icin faydalari agiklanmalidir. Aksi halde ihbar
etmekten veya bunun sonuglarindan korkma
veya ihbar etmekten ¢cekinme, uyumsuzlugu
tespite giden yolu tikamakla birlikte calisanlarin
sirketin durUst isleyisi i¢in eylemde bulunma
motivasyonunu ve guvenlerini kirmaktadir.
Sirketin buttn olarak acik iletisim ve seffaflig
samimi olarak tercih ettigi ve bunu sirket ici
uygulamalarla da ortaya koyabildigi hallerde
calisanlar, kendilerinden nasil bir ¢alisma
kUlturane uyum saglamalari beklendigini
anlayabilmekte ve sirket kulttrinu daha kolay
benimsemektedir.

0.2 Dile Getirme
Mekanizmalari ve
Yaygin Uygulamalar

Suistimal ve diger uyumsuzluklarla mucadele
maksadiyla elbette en dogal yontem sirket
icinde bu ihbar sureclerini surdurecek yetkin
kisinin veya ekibin olusturulmasidir. Dolayisiyla
her sirket, herhangi bir ihbarin dogrudan bu kisi
veya ekibe yonetilmesi beklentisi icindedir.

Galisanlarin, yaptiklart herhangi bir ihbarin
kendilerine olumsuz bir donusu olabilecegi
endisesi, sirket ici iliskilerin zarar gorme
ihtimali gibi sebeplere dayanarak bu ihbar
sureclerinde gizlilik beklentisi dogaldir. Bu
beklentilere uygun bir ekibin olusturularak, tim
calisanlarin gérdukleri veya stphelendikleri

bir uyumsuzlugu kimlere bildirebilecegini
bilmesi saglanmalidir. Bu amacla egitim, afis,
bilgilendirme kartlari gibi sirketin insan kaynag
demografisine uygun, akilda kalicr araglardan
faydalaniimalidir.

Ihbar hatlari (hotlines, weblines), en yaygin
bildirim arac¢laridir. Uluslararasi birgok

sirket, kesintisiz (7/24) ihbarlara acik farkl
lisan secenekleriiceren inbar hatlari
kullanmaktadir. Bu hat, bazen bir cevrimici
mesajlasma veya e-posta bazense arama
servisi olarak belirlenmektedir. Sirketin
faaliyet gosterdigi sektorun suistimal ve diger
uyumsuzluklara daha acgik olup olmamasi
veya uluslararasi ofislerinin yogunlugu da goz
dnune alinarak bazi sirketlerin birden fazla
ihbar mekanizmasini ayni anda kullandigi da
gozlemlenmektedir.

Bahsi gecen inbar hatlari, sirket ile ihbar

eden arasinda guvenli bir iletisim kanall
olusturmalidir. Bu platform, sorusturmayi
yapan ekibin olasi ilave bilgi ve belge ihtiyacini
ihbar eden ile paylasabilme ve ayni zamanda
ihbar edenin sorusturma safhalari ve sonucu
hakkinda bilgi talep edebilme imkanini
sunmalidir.

Cok sayida calisani veya is yeri olan sirketlerde
calisan yapisi, is yerlerinin fiziksel yapisi ve
calisma sekli de g6z 6nunde bulundurularak
ihbar hatlari, internet sayfasi, ihbar i¢in
belirlenmis e-posta hesaplari, sirket disindaki
danismanlar gibi birden fazla mekanizmadan
faydalaniimaktadir. Her halukarda ¢alisanlarin
kendilerini ifade etmek icin aralarindan tercihte
bulunabilecegi birden ¢ok mekanizmanin
Ongorulmesi idealdir.

Sirketler, bu mekanizmalarinin olaganhgin
agiklayabilmek ve kullanimi yayginlastirabilmek
adina gizliligin ve misilleme olmayacagini
calisanlara ekseriyetle ve alenen, siklikla

s6zIU ve yazili olarak ifade etmektedirler.
Nitekim ihbar mekanizmalarinin erisilebilirligi
ve kolayliginin yani sira, calisanlarin bu yola
basvurmalarini saglayacak konfor alaninin
yaratilmasi ve bunun hissettirilmesi ¢cabasi
sirketlerin olusturdugu, her bir ¢alisana
sunulan veya erisime acik etik kodlarda kendini
gostermektedir.
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6.3 Dile Getirme
KUlturunu Yerlestirmek

Ihbar mekanizmalarin etkinligi, sirket icindeki
dile getirme kulturinun yerlesmesine baglidir.
Bu bakimdan ¢alisanlarin, inbar etmenin,
konusmanin ve agik iletisimin sirket kaltGrinun
bir parcasi oldugunu, literatirde “tone at

the top” olarak belirtilen yontemle, yonetici
sifatini tasiyan kisiler vasitaslyla 6grenmeleri
onemlidir. Uygulanabilirligin, nihayetinde
denetim ve/veya yaptirim sureclerinin olmadigi
veya bu yonde bir kararl durusun yonetici
seviyesinde sergilenmedigi durumlarda ihbar
mekanizmalari anlamini yitirmektedir.

Ihbar streclerinin benimsenmesinde en Gnemli
noktalardan biri gizliligin temin edilmesidir.
Oyle ki herhangi bir calisani kimligini agik
edecek sekilde raporlamaya zorunlu kilacak
uygulamalar, tam tersi etki olusturacak ve
sirketin geneline raporlamanin calisanlarin
aleyhine olabilecegi dUstncesinin sirayet
etmesine neden olacaktir. Bu gibi durumlarin
onune gecilmesi amaciyla, 6ngorulen
mekanizmalar test edilmeli ve islerliginden
emin olunmalidir. Ornegin, “sikayet kutusu” gibi
herkesce gorulebilecek noktalara yerlestirilen
raporlama uygulamasi tercih edilmemelidir.
Hatta kimi zaman ¢alisanlarin bizzat yuz yuze
gorusme ile raporlamasina imkan saglanan
hallerde, calisanin muhatap alacag kisinin
odasinin herkesce gorulebilecek bir yerde
dahi olmamasi beklenir. inbar strecini
baslatacak calisanin, bildigi veya bilgi sahibi
oldugu durumla ilgili aktaracaklarini bitirdikten
sonra sanki bdylesine bir raporlama hig
gerceklesmemis gibi calisma hayatina devam
edecegini dusunmesi, sirket genelinde dile
getirme kulturinun yerlesmesi icin elzemdir.

Ihbarda bulunan calisanlara karsi misillemenin
s6z konusu olmayacagina dair guven telkin
edilmesi, dile getirme kulturunun yerlesmesi
ve uzun vadede sirketin etik kultaranun
gelisebilmesi icin gereklidir. Aksi takdire
calisanlarin, sirketin dile getirme kultaranu
benimsedigine ve uyumsuzluklari serbestce
ihbar etmelerini tesvik ettigine ikna etmek
oldukca glclesecektir.

Nihayetinde ihbar mekanizmalarinin temel
hedefi Onleyici tedbirlerin alinmasini ve/veya
halihazirda kendisi veya etkileri devam eden
uyumsuzluklart sorusturarak sonuglarinin
giderilmesini ve sonrasinda bunlarin sebepleri
Uzerinde calisilabilmesini saglamaktir. Bu
kapsamda, hem insan dogasinin gerceklerini
g0z onunde bulundurarak hem de calisanlarin
sirketlerine karsl pozisyonunu da dikkate alarak
dile getirme kultirinun ve buna uygun ve
elverisli ihbar mekanizmalarinin gelistiriimesi
sorusturma sureclerine ve hi¢ suphesiz
sirketlerin etik kultUrlerine katki saglayacaktir.
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Kriz ydnetiminin en temel asamalarindan
birinin medya ve dis paydaslarla olan

iletisimin yonetilmesi oldugu dusunulur. Hatta
denebilir ki bircok ydnetici organizasyonunda
ortaya ¢lkan sorunlarin gercekten krize
donustuglnu ancak haberlerde gordugu
zaman idrak etmektedir. i¢ sorusturmalar
acisindan baktigimizda da bu durumun

gecerli oldugu ortaya ¢ikmaktadir. Kurumsal
itibarin korunmasi, gerek medya gerekse

dis paydaslarla olan iletisimin duzgun ve
saglikli yonetilmesine baglidir. Ancak bunun
nasil yapilabilecegi ile ilgili iletisim ezberlerini
gozden gecirmemiz gereken kosullarla karsi
karsiyayiz. Zira iletisimde kullanilan yontemlerin
ve kavramlara yuklenen anlamlarin degistigi

bir donemden geciyoruz. i¢ sorusturma
sureclerinin saglikh bir sekilde yarutdlmesi igin
de buyuk 6nem taslyan bu donusumu ug temel
ayakta anlamamiz mumkuan.

Bunlardan birincisi, artik kurum icinde ve
kurum disindaki paydaslar arasindaki ayrimin
neredeyse ortadan kalkmis olmasidir. Medya ve
dis paydaslarin organizasyonlarin icinden haber
alma imkanlarr artmis, kurum ¢alisanlarinin

da bilgileri bilerek veya bilmeyerek disariya
aktarmalarinin yollari cogalmistir. Dolayisiyla i¢
sorusturma surecini yoneten kisilerin, bilgilerin
kurum disina ¢ikmayacagi varsayimini tekrar
gozden gecirmeleri gerekmektedir.

ikinci ayak, dijitallesmeyle beraber iletisim
kanallarinin cogalmasi ve ana akim medyanin
eskisi gibi tek belirleyici olma konumunu
kaybetmis olmasidir. Sosyal medyada

ortaya atilan bir iddia ya da paylasilan bir

bilgi, kisa stre icinde medya kanallarinin
dikkatini cekebilmekte, toplumda etkileri olan
aktivistlerin (sanatgl, sporcu vb.) konuya dahil
olmalarina ve dolayisiyla toplumsal farkindalig|
artirmalarina neden olabilmektedir.

Degisimin Gglnci ayagini ise itibarin,

dis paydaslarla kurulan surdurualebilir ve
samimi iliskiler neticesinde olusturulabilmesi
gelmektedir. iletisim kanallarinin kontrol
altinda oldugu gecmis donemlerde, reklama
dayali cilali imaj kampanyalari sirketler ve
kurumlar hakkinda olumlu algi olusturmaya
yeterken, iletisimin seffaflastigl ginimuzde
medya ve dis paydaslar artik kurumlarin
soyledikleri ve yaptiklari arasindaki uyumu

ya da uyumsuzluklari daha yakindan takip
edebilmektedir. Diger bir ifadeyle, kurumlarin
paydaslarinin (musteriler, toplum, calisanlar,
yatinmcilar vb.) beklentileri eskisine nazaran
artmis ve bu beklentilerin karsilanip
karsilanmadigini gozlemleyebilecekleri mecralar
olusmustur. Eger kurumlarin resmi sdylemleri
eylemleri ile desteklenmiyorsa sonug yeni
krizler olusturmaya kadar varabilmektedir.

Bu girdaptan kurtulmak ve krizleri dnlemek
icin sirketlerin medya ve dis paydaslarla

olan iliskilerinin yonetimine yeni bir gozle
bakmalari gerekmektedir. Asagida bu konuda
yapilabilecek bazi calismalara deginecegiz.

7.1 Kriz Geliyorum
Der mi?

Kriz dnceden ongodrulemeyen ve capi itibariyle
var olan durumu kokunden degistirecek bir etki
yaratan olay olarak tanimlanmaktadir. Ancak
krizlerle ilgili cokca yapilan bir degerlendirme
ise Nassim NicholasTaleb'in “Siyah Kugu”
teorisinde ifade ettigi gibi aslinda geriye donuk
olarak 6ngorulebilir oldugunun dustunulmesidir.

Butun krizlerin dngorulebilir ve dnlenebilir
oldugunu soylemek kuskusuz mumkun degildir.
Adi Ustunde, kriz olacagl bilinse butln aktorler
ona gore pozisyon alir ve kriz olmaz. Fakat
kurumlar bazi yontemleri kullanarak olasi
krizleri onleme ya da bu duruma hazirlikli olma
konusunda daha etkin adimlar atabilirler.

* Bunlarin basinda her organizasyonun kendi
“Siyah Kugularini” tespit edip onlarla ilgili
olusabilecek muhtemel senaryolari ¢alismasi
gelir. Yani olasiligl dusuk ancak etkileri sarsici
olabilecek durumlarin organizasyondaki ekipler
tarafindan listelenmesi ve itibari, finansal,
operasyonel, can ve mal guvenligi olmak Uzere
farkli boyutlarda ele alinmasi gerekmektedir.

* Kriz durumlarinda karar mekanizmasinin nasil
olusacagl ve kimlerin sorumlu olacag dnceden
tespit edilmelidir. Buna gore roller dagitilmali ve
iletisim kanallari dnceden tanimlanmalidir.

* Her krizde 0zellikle medya ve dis paydaslar,
organizasyonun lideri tarafindan dogru ve
surekli olarak bilgi almaya intiya¢ duyar.

Bu nedenle organizasyonda s6zcU olarak
gorev alacak kisilerin dnceden egitilmeleri ve
kamuoyuna verilecek mesajlar konusunda bilg;
sahibi olmalari gerekmektedir.

+ Kurumun birincil paydaslarinin kimler oldugu
dnceden tespit edilmeli ve bir kriz aninda
kendileriyle nasil iletisim kurulacagi 6nceden
belirlenmelidir. Gerekli gorulmesi durumunda
destek mekanizmalarinin nasil harekete
gecirilecegi paydaslarca bilinmelidir.

Ancak bir krizi dngdrebilmenin ve dnlemenin
en etkili yolu, yoneticilerin kurumdan gelen
sinyalleri dinlemeleridir. Kurum icindeki
duyargalarini gelistirmis olan yoneticiler,

en ufak isaretleri bile 6Gnemseyerek ortada
sistemsel bir aksama olup olmadigini tespit
edebilirler. Fakat maalesef bir¢ok yonetici,
sorunlarin “munferit” olduguna inanmakta ve
kendi kendine gececegini ummaktadir. Aksayan
durumlari ya da anomalileri g6z ardi etmek,
cogu zaman felaketle sonuclanir. Ornegin ucak
dreticisi bir firmanin yeni model ucaklarinin iki
defa kaza yapmasi, yuzlerce insanin hayatin
kaybetmesi ve ucuslarin durdurulmasi ile
2019'da sonuclanan krizden sonra; bes pilotun
ucuslar sirasinda “kritik anlarda yasadiklari
sorunlara” dair rapor yazmis olduklarinin ortaya
cikmasi gibi.
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/.2 Kriz SUrecinde
Yapilmasi Gerekenler

Bir kriz medyaya ve dis paydaslara yansidigi
zaman yapllmasi gereken ilk seyin onlara
ulasmak ve mesajlarimizi vermek oldugu
dusunulebilir. Kuskusuz, bu adimin atiimasi
gereklidir. Ancak her seyden 6nce yapiimasi
gereken organizasyonun aksamadan
calistigindan ve suk{netin tesis edildiginden
emin olmaktir. ik bolimde izah ettigimiz gibi, ic
ve dis paydaslar arasindaki iletisimin arttig ve
dijital kanallar yoluyla bilgi akisinin hizlandigi bir
donemdeyiz. Kriz durumlarinda organizasyonun
icinde ortaya ¢ikan sorunlar, yukselen tansiyon,
duygusal tepkiler gibi sonuclar hemen dis
paydaslara yansiyip krizi derinlestirebilmektedir.
Bu nedenle atiimasi gereken ilk adim, krizden
gecmekte olan organizasyonun konuyu dogru
ve net anlamasini saglamaktir.

Bu asama bittikten sonra, en kisa zaman i¢inde
medya ve dis paydaslara elde olan bilgiler ac¢ik
bir sekilde iletilmelidir. Burada dnemli olan
nokta, herhangi bir konuyu saklamak degil, su
anda elde olmayan ya da netlik kazanmamis
konularin neler oldugunu da belirtmektir. Yoksa
suphelerin artmasl ve zaten krizden ge¢mekte
olan kuruma olan guvenin azalmasi s6z konusu
olabilecektir. i¢ ve dis paydaslarla iletisim
yapilirken mesajlarin en yetkili agizdan verilmesi
hayati onem tasimaktadir. Zira liderlik tam

da bu zamanlarda ortaya ¢ikar. Aslinda lider
krizi yoneten degil, krizden etkilenen taraflara
glven veren kisidir. Eger lider ilk andan itibaren
krizi ortaya ¢ikaran durumu ¢ézmeye calisirsa
kendisinden beklenen guven telkin edici
mesajlarin verilmesi gecikir. Bu da krizin tarafi
olan paydaslarin yanlis aksiyon almalarina
neden olabilir. Bu mesajlari daha az kidemli

kisilere delege etmek kaciniimasi gereken bir
tutumdur.

Krizin ortaya ¢ikmasina neden olan operasyonel
veya teknik bir sorun varsa bunun nedenlerinin
ortaya ¢lkariimasi ve ¢ozulmesi icin ilgili
ekiplerin Gzerindeki baskinin azaltiimasi
gerekmektedir. Eger krizin sicakligr ile sorunun
bir an 6nce ¢ozulmesi icin hizli hareket edilirse
krizin derinlestirecek hatalarin yapilmasi s6z
konusu olabilir. Her acil durumda oldugu gibi
kriz aninda da ilk prensip, 6nce mevcut durumu
daha da kotulestirmemek olmalidir.

/.3 Kriz Sonrasl
Restorasyon

Her kriz aslinda kendi i¢inde bir firsat da
barindirir. Krizi ortaya ¢ikaran kosullarin ve kok
nedenlerin buytk bir a¢iklikla incelenmesi ve
gerekli onlemlerin alinmasi kurumlarin kendini
yenilemesi icin bir firsat olusturmaktadir. Ancak
sorunun sistematik taraflarini gérmekten ziyade
baska etkenlere baglamak (kisisel konular,
dissal nedenler vb.) sadece organizasyonun

bir sonraki krize kadar zaman kazanmasini
saglar. Boyle durumlarda imaj ¢alismasi yapmak
da cogunlukla ise yaramaz. Oysa krizlerden
guclenerek ¢ikan yapilar, dayanikliliklarin
(resilience) artirarak bundan sonra olusabilecek
krizvari durumlara karsi daha hazirlikli olurlar.

Krizi yasamis olan kurumlarin, hem kendilerini
yenilemeleri hem de paydaslari nezdinde
tekrar guven tesis etmeleri icin bu krizden
sonra nasll bir telafi firsati ¢ikardiklarini
anlatmalari gerekmektedir. Tabii burada
kuruma liderlik eden Kisilerin bazi zor tercihleri
yapmalari ve tekrar benzer durumlarin
yasanmamasl icin gostermelik degil, gercekten
Oze donuk kararlar almalari gerekmektedir.
Kok nedenlerin tespit edilmesinden sonra
sistematik bazi mudahalelerin yapilmasi
gerekebilir. Bunlar genellikle yonetisim,
komite yapilari, karar alma mekanizmalari

gibi sekillerde ortaya ¢ikmaktadir. Ozellikle
kurumsal kultur ve degerlerin tekrar gozden
gecirilmesi, krize yol acan ve gozle gorulmeyen
manevi degerlerin yeniden ele alinmasi
gerekmektedir. Organizasyona liderlik eden
kisiler degerlerin restorasyonunda oncu rol
Ustlenerek eylemlerine yansitmaktadirlar.

Zira ancak bu sekilde dogru deger setleri bir
kurumun kdltdrane donuserek calisanlarin

davranislarinda vucut bulabilmekte ve olas
krizlerin 6nune gecebilmektedir. Bu dontsum
hem iceride hem disarida iyi anlatiimali,
mumkunse kolay anlasilabilecek bir kampanya
ve mesajla paydaslara iletilmelidir.
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8.1 Avukat ve Muvekkil
Gizliligi

Avukat-muvekkil iliskisi bircok ydonden imtiyaz
ve gizlilik icermesi gereken mahrem bir
iliskidir. Kisilerin, hak ve 6zgurlUklerinin en
dogru sekilde korunabilmesi icin avukatlarina
verdikleri bilgilerin gizli kalacagindan emin
olmalari gerekir. Avukat-muvekkil gizliligi
kurumunun temelinde anayasal bir hak olan
hak arama hurriyeti vardir. Buna gore, adil
yargilanmanin saglanabilmesi icin muvekkilin
avukatla olan iliskisi tam bir gtven ortami icinde
gerceklestiriimelidir. Bu glven ortamini tesis
edebilmek i¢in uluslararasi platformda bircok
duzenlemeyle korunan avukat ve muvekkil
gizliligi Ulkemizde temel olarak 5271 sayili Ceza
Muhakemesi Kanunu (“CMK") ve Avukathk
Kanunu altinda duzenlenmektedir:

CMK m. 130:

“..Yetkili hakim el konulan seyin avukatla
mdavekkili arasindaki mesleki iliskiye ait oldugunu
saptadiginda, el konulan sey derhal avukata iade
edilir ve yapilan islemi belirten tutanaklar ortadan
kaldirilir.”

Avukathk Kanunu m. 36:

“Avukatlarin, kendilerine tevdi edilen veya gerek
avukatlik gérevi, gerekse Turkiye Barolar Birligi
ve barolar organlarindaki gérevleri dolayisiyla
ogrendikleri hususlarr agiga vurmalari yasaktir.”

Anayasa Mahkemesi de kanuni duzenlemeler
IsIginda avukat-muvekkil iliskisinin gizliliginin
dneminin altini ¢cizmis ve avukat-muvekkil
iliskisine ait olan belgelerin avukatlara iade
edilmesi gerektigi seklinde karar vermistir' :

v Anayasa Mahkemesi Karari, GK, T. 17.12.2015B. 2013/1631,
'8 Rekabet Kurulu Karari, T. 02.12.2015, D. 2015-1-54, K. 15-42/690-259

“Yetkili hakim el konulan materyalin avukatla
mdavekkili arasindaki mesleki iliskiye ait oldugunu
saptadiginda el konulan materyal derhal avukata
iade edilecek ve yapilan islemi belirten tutanaklar
ortadan kaldirilacaktir.”

Ozellikle Rekabet Kurumu tarafindan ilgili
mevzuat uyarinca yapilan inceleme ve
sorusturmalarda, ilgili kurum nezdinde yapilan
incelemelerde vekillerle yapilan yazismalarin
delil olarak kabul edilip edilemeyecegi tartisma
konusu olmustur. Bunun sebebi de 4054 sayili
Rekabetin Korunmasi Hakkinda Kanun'un
Rekabet Kurulu'na yerinde inceleme yetkisi
taniyan ve genis yorumlanmaya acik 15.
maddesidir:

“Kurul, bu kanunun kendisine verdigi gorevleri
yerine getirirken gerekli gorduigu hallerde,
tesebblis ve tesebblis birliklerinde incelemelerde
bulunabilir...”

Yerinde inceleme yetkisinin siniri ne olmalidir?
Bu konuda verilmis olan Rekabet Kurulu
kararlari carpicidir. Rekabet Kurulu'nun

Dow Kararl,"® kurulun kendi uygulamalar
bakimindan avukat-muvekkil gizliliginin
sinirlarini ¢cizmekte ve hangi hallerde korumaya
deger bir hukuki yarar oldugunu belirtmektedir:

“..Bu koruma, bagimsiz avukat ile savunma
hakkinin kullanilmasi amaciyla yapilan
yazismalar ile bagimsiz avukattan hukuki
danismanlik alinmasina yonelik olarak hazirlanan
evraki kapsar. Buna karsilik, savunma hakkinin
kullanimiyla dogrudan ilgisi bulunmayan,
herhangi bir ihlale yardim etmek veya devam eden
ya da ileride islenecek bir ihlali gizlemek amaciyla
yapilan yazismalar, én arastirma, sorusturma
veya inceleme konusuyla ilgili olsa bile korumadan
yararlanamaz.”

Dow Karari uyarinca, bir rekabet sorusturmasi
kapsaminda incelenecek belgelerde avukat-
muvekkil gizliliginden bahsedebilmek icin (i)
muvekkil ve avukat arasinda bagimsiz iliskinin
varligl ve (i) gizlilik kapsaminda oldugu iddia
edilen belgelerin savunma hakkina yonelik
olmasi gerekmektedir. Buna gore, kuruma
bagimli calisan avukatlarin (yani kurumun kendi
hukuk departmaninda ¢alisan avukatlarin)
avukat-muvekkil gizliliginden yararlanmasi
mumkun olmayacaktir. Ayrica, savunma
hakkinin kullanimiyla dogrudan iliskisi olmayan
ve herhangi bir yasa ihlaline yardim etmek veya
bu ihlali gizlemek amaciyla yapilan yazismalar
da avukat-muvekkil gizliliginin sagladig
korumadan yararlanamayacaktir.

Rekabet Kurulu'nun bu yaklasimi ciddi
elestirilere maruz kalmistir. Oncelikle, Rekabet
Kurulu savunma hakkini oldukg¢a genis
yorumlamaktadir. Sorusturma esnasinda
bagimsiz bir avukattan alinan hukuki
danismanlik savunma hakki kapsaminda
yorumlandigi gibi, sorusturma esnasinda
olmayip kurumda kisisel haklari savunmaya
yonelik alinan hukuki danismanlik hizmetleri de
Rekabet Kurulu tarafindan savunma hakkina
yonelik olarak yorumlanmaktadir. Rekabet
Kurulu savunma hakkini genis yorumluyor
olsa dahi, bu yorumlamayi Rekabet Kurulu'mun
yapmasi ne kadar yerindedir? Bagimsiz bir
avukat ile yapilan yazismalar ve alinan hukuki
danismanlik hizmetlerine iliskin belgelerin
incelenmemesi dahi gerekirken, bu belgelerin
incelenmesi ve savunma hakkina yonelik olup
olmadiklarina iliskin degerlendirmenin Rekabet
Kurulu tarafindan yapiliyor olmasi uygulamada
keyfiyete sebebiyet verecektir.

Rekabet Kurulu'nun bir diger dikkat cekici
olan kararinda ise Dow Kararr'nda anilan
avukat-muvekkil gizliligi ilkeleri tekrarlanmis ve
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iadesi talep edilen belgeler savunma hakkinin
kullanimiyla dogrudan ilgili olmadiklari gerekcesi
ile avukat-muvekkil gizliligi ilkesi kapsaminda
degerlendirilmemistir. Rekabet Kurulumun bu
karara karsi acilan iptal davasinda, ilgili idare
mahkemesi kararindan kurum tarafindan iadesi
talep edilen belgenin, rekabet mevzuatinin
hangi hallerde ihlal edilebilecegine iliskin bir
rapor oldugu anlasiimaktadir. idare mahkemesi,
Rekabet Kurulu'nun soz konusu kararini hukuka
uygun bulmamistir. idare mahkemesi mevzuata
uyum raporunun da “bagimsiz avukattan hukuki
danismanlik alinmasina ydnelik olarak hazirlanan
evrak niteliginde” oldugu hukmune varmistir.

Bu durumda, mevzuata uyum raporlarinin
da avukat-muvekkil gizliliginden yararlanmasi
gerektigi kabul edilmelidir. Bu rehberin yayim
tarihinde, idare mahkemesi kararina iliskin
Danistay karari hentz yayimlanmis degildir;
bu karari takip etmek Danistay'in da konuya
yaklasimini gormek agisindan onem teskil
edecektir.

Sorusturma esnasinda uygulanacak kurallar
ile hak ve yukumluluklerin bilinmesi kadar
sorusturma tamamlandiktan sonra atilacak
adimlar ve baslatilacak hukuki strecler
konusunda da bilgi sahibi olmak ve bu
kapsamda kurum menfaatlerini en dogru
sekilde koruyacak sekilde bir karar verebilmek
icin bu adimlarla ilgili mevzuatin ve hukuki
imkanlarin bilinmesi de buytk 6nem arz
etmektedir.
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8.2 Ic Sorusturmalarda
Kisisel Verilerin
Korunmasi

Kisisel Verilerin Korunmasi Kanunu ("KVKK")
kisisel veri kavramini ¢ok genis tutmakta ve 3.
maddesinde kisisel veriyi, kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tarlu

bilgi olarak tanimlamaktadir. KVKK uyarinca,
kural olarak, kisisel verilerin hukuka uygun bir
sekilde islenebilmesi icin veri sahibinin agik
rizasi gerekmektedir. Ancak, bazi durumlar acik
rizanin istisnasini olusturmaktadir. Oncelikle, i¢
sorusturmalarda akillara gelen ilk soru; calisan
e-postalarinin isveren tarafindan incelenip
incelenemeyecegi ve bunun KVKK kapsaminda
degerlendirilip degerlendirilemeyecegidir.
Ayrica bu konu sadece KVKK ile sinirli olmayip
Avrupa insan Haklari Mahkemesi “AIHM")

ve Anayasa Mahkemesi ("“AYM") kararlarina

da konu olmustur. AIHM, 5 Eyltl 2017 tarihli
Barbulescu karariyla isverenlerin, ¢alisanlarin
kullanimina tahsis edilmis bilgisayarlar Uzerinde
hak sahibi oldugunu ve bunlar Gzerinde
denetim yetkisi bulundugunu ancak kisisel
konusmalarin/e-postalarin incelenmesinde 6zel
hayatin gizliliginin inlal edilmemesi icin bazi
kosullarin saglanmasi gerektigini hukum altina
almustir. Bu kosullar baslica soyledir:

+ Isveren, calisanlarinin bilgisayarlarini
inceleyebilecegini ve buna iliskin tedbirler
alabilecegini calisanlarina bildirmis olmalidir.

* Calisanlarin sahsi konusmalarinin incelenmesi
halinde; iletisim akisinin incelenmesi ve iletisim
iceriginin incelenmesi konulari birbirinden
ayriimalidir.

62 19 Anayasa Mahkemesi Karari, Bagvuru No. 2013/4825, T. 24.3.2016

* Isveren sahsi belgeleri inceliyorsa bu
incelemeye iliskin olarak hakli sebep
gostermelidir.

* Calisanlarin sahsi belgelerinin iceriginin
incelenmesinden dnce ozel hayat gizliliginin
ihlalinden daha az zarara yol acabilecek
yontemlerin var olup olmadigi arastiriimalidir.

AYM de 10 Mayis 2016 tarihli Resmi
Gazete'de yayimlanan karariyla isverene
calisanlarin yazismalarini inceleme yetkisi
tanimaktadir. ¥ AYM'nin bu sonuca ulasirken
degerlendirdigi olayda, ¢alisanlar tarafindan
imzalanmis is yerinde uyulmasi gereken
kurallara iliskin yUrurlikte olan i¢ Tuzik ve
Bilgi GUvenligi Taahhutnamesi bulundugu

ve ¢alisanlarin isverenleri tarafindan
kendilerine is icin tahsis edilmis olan bilgisayar,
e-posta, internet kullanimi, telefon, iletisim
programi, diger IT kaynaklarini ve iletisim
araclarini zaruri ihtiyaclari asan ol¢tde kisisel
amacli, eglence niyetli, genel ahlaka, orf ve
adetlere aykiri sekilde kullanmayacaklari
hususunda isverenlerine karsl taahhut

altina girdikleri; ayrica kurum yoneticileri
tarafindan basvuruculara haber verilmeksizin
ve uyarida bulunulmaksizin kullandiklari IT
ve iletisim kaynaklarinin her zaman takip
altinda tutulabilecegi, yapilan yazismalarin

ve iletisim kayitlarinin yedeklenebileceg,
raporlanabilecegi, gerekli durumlarda detayli
olarak incelenebilecegi, el konulabilecegi ve
kullanim sinirlamasi getirilebilecegi hususunda
da kabul beyaninda bulunduklari ve taahhut
verdikleri gorulmektedir. AYM de kararini
verirken tum bu hususlari gerekcesinde acikca
belirtip degerlendirmistir. Bu kapsamda
AYM'nin su gerekgesi i¢ sorusturmada olasi
kisisel veri ihlallerinin dnlenmesi bakimindan
onem teskil etmektedir:

“Isverenlerin keyfi ve sinirsiz bir sekilde ¢calisanlarin
Ozel hayat alanlarina ve haberlesme hdrriyetlerine
yonelik miidahalelerde bulunabilmelerine

izin veren duzenlemelerin, Anayasa’nin 11.

ve 12. maddeleri kapsaminda kabul gormesi
mdamkan olmamakia birlikte, anayasal hak ve
Ozglrltklerin sagladigi gtivencelere, kanunlara,
uluslararasi sézlesmelere aykiri olmayacak
sekilde isletmenin ticari gerekliliklerine ve disiplin
anlayisina gore belirlenen kurallarin agik bir
sekilde yer aldigi duzenlemelerin bulundugu ve bu
dtizenlemeler konusunda calisanlarin énceden
bilgilendirilip uyarildigi durumlarda, kapsami
belirli sekilde calisanlarin dzellikle calisma
saatleri icinde birtakim haklarinin kisitlanmasi

ve kurallarin disina ¢ikiimamaya zorlanmasi
amaciyla tedbirler alinmasi makul gordlebilir.

Bu dogrultuda bir bilgilendirmenin ve uyarinin
yapilmadigi durumlarda, hak ve 6zgurliklerine
bir mudahalede bulunulmayacagi hususunda
calisanlarin makul bir beklenti tasiyacaklarinin
kabul edilmesi ve séz konusu hak ve 6zgurliiklerin
sagladigi guvencelerden yararlandirilmasi
gerekmektedir.”

Yargitay kararlari da AYM'nin isverenlere tanidig
inceleme yetkisini teyit eder niteliktedir:

“Isverenin kendisine ait bilgisayar ve elektronik
posta adresleri ile bu adreslere gelen elektronik
postalari her zaman denetleme yetkisi
bulunmaktadir. Kaldi ki davacr is¢inin 6zel isleri
icin isverenin izni olmadan bilgisayari kullanmasi
kabul edilemez. Bu sebeplerle, davali isverenin
bilgisayar verilerine delil olarak dayanmasinda
hukuka aykirilik bulunmamaktadir...” *

Bu dogrultuda, her ne kadar KVKK kimligi

belirli veya belirlenebilir gercek kisiye iliskin

her turlU bilgiyi kisisel veri olarak kabul etse

de konuya iliskin AYM ve Yargitay kararlarinda
mesai saatleri icerisinde, isverenin kendisine ait

20 vargitay 22. Hukuk Dairesi, T. 3.5.2016, E. 2016/6321, K. 2016/13143
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bilgisayar ve e-posta adresleri ile bu adreslere
gelen e-postalari isverenin isciye bu konuda
Onceden bilgi vermis olmasi sartiyla her
zaman denetleme yetkisinin bulundugu ifade
edilmektedir. Ancak, i¢ sorusturma surecleri
yuruattlurken 6zellikle kurum bilgisayarlari ve
elektronik posta adresleri haricinde bir veri
isleme islemi gerceklestirilecek ise, isveren
tarafindan gerceklestirilecek veri isleme
isleminin amaca hizmet eden, kapsami sinirli
ve Olculu bir veri isleme islemi olmasina dikkat
edilmelidir.

KVKK kapsaminda bu konunun degerlendirildigi
ictinat olusturabilecek bir karar henuz
yayimlanmamistir. Ancak olasi riskleri

bertaraf etmek adina ilk secenek olarak

henUz bir sorusturma baslamadan 6nce
isverenlerin ¢alisanlarindan kisisel verilerinin
islenebilecegine iliskin yazili agik rizalarini
almalari degerlendirilebilir. Ancak, hayatin
olagan akisi geregince, ilgili kisilerden acik riza
alinmasi bu sorusturmalarin yapisi geregince
mumkun olmayabilecektir. Bu nedenle,
kurumlarin, bu tarz surecleri yaruttrken

ic sorusturmalarin nasil gerceklestirilecegi
hakkinda bir politika yayimlamalari ve
calisanlarinin tamamina ulastirmalari ve hatta
mumkunse bunlari okuyup anladiklarina

dair yazili bir teyit almalari uygun olacaktir.
Bdylece, calisanlar potansiyel bir sorusturma
kapsaminda hangi kisisel verilerinin islenecegini,
bu verilerin kimlere aktarilabilecegini, bu
verilerin hangi yontemlerle toplanacagin,
bunlarin ardindaki hukuki sebeplerini ve bu
konudaki haklarini 0grenebilecek ve aydinlatma
yukumlultgu bu kapsamda da yerine
getirilebilecektir.

Ayrica, kurum nezdinde ydrutulen ig
sorusturmalarin her bir olay 6zelinde, KVKK'de
Ongorulen istisnalardan birini saglayip
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saglamayacaginin arastiriimasi gerekmektedir.
Bu istisnalardan biri olan “flgili kisinin temel

hak ve 6zgurluklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri icin veri
islenmesinin zorunlu olmas/" halinin olay bazinda
uygulanabilecegi doktrinde taraf bulan bir
gorustur. Bu gorus uyarinca, kurumun mesru
menfaatlerinin korunmasi icin ydrutulen bir

i¢ sorusturma, kisisel verisi islenen ¢alisanin
temel hak ve 6zgurluklerine zarar vermemek
kaydiyla ve ilgili veri isleme isleminin dl¢uld,
amaca hizmet eden ve gerekli olmasi halinde,
calisanin acgik rizasinin aranmayacag! bir durum
olusturabilecektir. Ancak, olay 6zelinde veri
sorumlusunun mesru menfaati bulunmasinda
dahi kurumun KVKK'deki kisisel verileri

isleme kural ve prensiplerini yerine getirme
yukumlUlugu devam edecektir.

Yukaridaki aciklamalar 1s1ginda, i¢ sorusturmalar
esnasinda kisisel verilerin islenmesinde ihtiyatli
davranmak gerekmektedir. ilgili calisanlardan
aclik riza alinmamis oldugu hallerde, KVKK
uyarinca herhangi bir istisna kapsaminda
bulunup bulunulmadigi olay 6zelinde dikkatlice
degerlendirilmelidir. Nitekim, istisnalar
haricinde bulunan bir kisisel verinin kurum
tarafindan agik riza alinmaksizin islenmesi
halinde, Kisisel Verileri Koruma Kurulu (“Kurul"”),
ilgili kurum aleyhine 37.000 Turk lirasindan
1.400.000 Turk lirasina kadar idari para cezasl
verebilecektir.”

64 21 Rehberin yayim tarihi olan 2020 itibariyle.

8.3 Ic Sorusturma
Sonrasi Hukuki Surecler
ve Turk Yargisindaki
Gelismeler

Isverenin, yapilan bir i¢ sorusturma neticesinde
kendisiyle ilgili usulstzlUk tespit edilen ¢alisan
hakkinda durum ve sartlarin gereklerine gore,
cezai sikayet de dahil olmak Uzere cesitli hukuki
yollara basvurmasi mumkundur.

8.3.1 Is Hukuku Yaptirimlari
ve Tazminat Sorumlulugu

llgili i¢ sorusturma neticesinde, isverenin

elinde bulundurdugu delillerin niteligine gore
calisanin is akdinin hakli veya gecerli sebeple
sonlandiriimasi mumkundur. Elde bulunan
delillerin yeterli gortlmemesi, herhangi bir delil
bulunmamasi veya karsilikll mutabakatin tercih
edilmesi halinde, is akdinin her zaman ikale
yoluyla sona erdirilmesi de mumkundur. Zaman
zaman durumun sartlarina gore ilgili calisanin
hemen ihbardan veya ciddi sUpheden sonra

is yerinden uzaklastiriimasi tercih edilebilir.
Boylelikle kurum i¢cinde sorusturmanin ve delil
toplamanin daha saglikli sekilde yurttulmesi
hedeflenir. Bu hallerde yani i¢ sorusturma
baslamadan veya devam ederken ¢alisanin

is yerinden uzaklastiriimasi icin uygulamada
“garden leave” adi verilen kurumdan
yararlanilabilir. Bir nevi Ucretli izin olarak
degerlendirilebilecek bu uygulamanin Turk
hukukunda birebir karsiligr olmasa da, is¢inin
rizasinin alinmaslyla sorusturma sureci boyunca
iscinin is yerine gelmemesi saglanabilir. Bu
donemde isci maasini almaya devam etmekte,
ancak aktif bir bicimde is yerine gelmemektedir.

Yapilan inceleme sonunda is¢inin usulstz islem
ve hareketleri hakkinda bir kanaat getirilirse
eldeki delillerin kuvvetine gore hakli nedenle
fesih veya gecerli nedenle fesih imkanlarindan
birinin kullaniimasi guindeme gelecektir.
Yargitay, son donemlerde uygulamada

“stphe feshi” olarak adlandirilan, yapilan
incelemeler (0rnegin iscinin degisen yasam
tarzi, calisma arkadaslarinin guncel beyanlari
vb.) neticesinde ilgili iscinin objektif vakia ve
emareler kapsaminda usulsuz islemler yaptig
yonunde isverende kuvvetli siphe bulunmasi
halinde gecerli nedenle feshin kabul edilmesi
gerektigine yonelik kararlar vermistir. Ancak
yapilan incelemede isci hakkinda soyut bir
suphenin otesine gecmeyen, sadece kuskuyu
gerektirecek bir sonucun otesine gecilememesi
halinde yine de ilgili isciye duyulan glven
zedelendigi icin is iliskisine devam edilmek
istenmiyorsa bu durumda ikale ile is akdinin
sonlandiriimasi yolu da degerlendirilebilir.
Nitekim, i¢ sorusturma sureclerinde esasli
unsur i¢ sorusturmanin etkin ve saglikli bir
sekilde yurutulerek kurum ici duzenin tekrar
saglanmasidir. is hukuku anlaminda atilacak
adimlar da i¢ sorusturma sureclerinin verimli
bir sekilde sonlandiriimasini saglayacak sekilde
olmalidr.

Ayrica ilgili calisanin kurumu maruz biraktig
maddi zarar ve ayrica itibar kaybinin Tark
Borclar Kanunu'nun ilgili maddeleri uyarinca
tazmininin talep edilmesi mumkundur.

llgili calisanin Turk Ticaret Kanunu (“TTK")
uyarinca yonetici sifati bulunmasi halinde
ise zarara sahsen sebebiyet veren veya

TTK uyarinca tedbirli bir yoneticinin 6zen

ve bagliigini géstermekle yukimlu oldugu
halde bu yakumluligunu yerine getirmemesi
nedeniyle zarardan sorumlu kabul edilen
yonetici hakkinda da TTK hukdmleri uyarinca
tazminat sorumlulugunun gindeme gelmesi
mumkanddr.

:B6IUm 8: Sorusturma Surecinde Dikkate Alinmasi Gereken
‘Hukuki Konular

8.3.2 Kurum Aleyhine
Gerceklestirilen Davranislarin
Cezai Yaptirimlar

Kurum i¢i sorusturmaya neden olan suclar,
“beyaz yaka suclari” olarak adlandirilan

ve uygulamada genellikle giveni kdtlye
kullanma veya dolandiricilik olarak karsilasilan
suclardir. Bu suclar Turk Ceza Kanunu'nda
("TCK") duzenlenmektedir. Guveni kdtlye
kullanma sugunun nitelikli hali TCK'nin 155/2.
maddesinde duzenlenmistir.*

“Baskasina ait olup da muhafaza etmek veya
belirli bir sekilde kullanmak tzere zilyedligi
kendisine devredilmis olan mal Uzerinde,
kendisinin veya baskasinin yararina olarak,
zilyedligin devri amaci disinda tasarrufta bulunan
veya bu devir olgusunu inkar eden kisi, sikayet
uzerine, altr aydan iki yila kadar hapis ve adli
para cezasi ile cezalandirilir. Sugun, meslek ve
sanat, ticaret veya hizmet iliskisinin ya da hangi
nedenden dogmus olursa olsun, baskasinin
mallarini idare etmek yetkisinin geregi olarak tevdi
ve teslim edilmis esya hakkinda islenmesi halinde,
bir yildan yedi yila kadar hapis ve tc¢ bin gline
kadar adli para cezasina hikmolunur.”

TCK'nin 155. maddesine gore, yukarida
alintilanan ikinci paragrafi kapsaminda, yonetici
konumunda olan kisilerin glveni kotuye
kullanma sucunu islemeleri halinde kurum

ile aralarinda ticari bir iliski olmasi sebebiyle
nitelikli halden ceza almalari gindeme
gelecektir.

Turk mahkemeleri, yakin donemlere kadar,
kurum yoneticileri tarafindan kuruma
verilen zararlar nedeniyle yoneticilerin
sorumlulugunu birer “ticari uyusmazIik”

22 7CK md. 155; 2019 yilinda yapilan duzenlemeyle yargi paketiyle uzlasma kapsamina alinmistir.
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niteliginde degerlendirmekte ve bu dogrultuda
cezai bir yaptirim uygulanamayacagl yonunde
kararlar vermekteydi. Ancak, son donemdeki
mahkeme kararlarinda “beyaz yaka suclar!”
isleyen kurum yoneticilerinin davalarinin
cezai boyutunun kabul edilerek, yoneticilerin
cezai sorumlulugunun detaylica incelendigi
gorulmektedir. Ornegin, Yargitay 2014 yilinda
verdigi bir kararda, kurum yoneticisinin

sucu isledigi sirada kurum bunyesinde
yonetici olarak calismasi sebebiyle, nitelikli
dolandiricilik sucu isledigine hUkmetmis ve
ticari uyusmazliktan oteye gecerek yoneticinin
davranisinin sug teskil ettigini kabul etmis ve
yoneticinin mahkumiyetine karar vermistir:

“Sanigin suc tarihinde katilan kurumda yonetici
olarak ¢alistigi ... hizmet iliskisi cercevesinde tahsil
ettigi cek bedellerini uhdesinde tutarak, katilan
kuruma iade etmediginin tim dosya kapsamina
gore sabit oldugu dikkate alinarak, 5237 sayili
TCK'nin 155/2. maddesi geregince sanigin
mahkumiyetine karar verilmesi gerektigi...” **

Birden fazla kez gtiveni kotlye kullanma
sucunun islenmesi halinde de zincirleme

su¢ hukumlerine uygulanacak ve bu oranda
cezanin artirilmasi yoluna gidilecektir. Yargitay,
bu konuya iliskin olarak kurumdan birkag kez
para alan yoneticinin zincirleme su¢ huktmleri
uyarinca cezasinin artirilmasi gerektigine
hukmetmistir:

“Sanigin, farkli tarihlerde ... 1'den fazla kez katilan
kurumdan para aldiginin sabit oldugu dikkate
alinarak; sanigin, 5237 Sayil TCK'nin 43/1
maddesi kapsaminda, ayni sug isleme karariyla
kanunun ayni hikmdnd birden fazla ihlal
ettiginin anlasilmasi karsisinda, sanik hakkinda
ceza verilirken zincirleme su¢ hukumlerinin
uygulanmayarak eksik ceza tayin edilmesi...” **

2 Yargitay 15. Ceza Dairesi, T. 24.2.2014, E. 2012/17443, K. 2014/3288
% Yargitay 23. Ceza Dairesi, T. 28.3.2016, E. 2016/3683, K. 2016/3454

Ozetle, Yargitay'in yeni yaklasimi ile calisanlarin
usulsuz fiilleriyle kuruma zarar vermeleri
halinde kuruma karsl tazminat édemekle
yukumlU olmalari ve ayni zamanda da TCK
kapsaminda hapis ve adli para cezasina
mahkam olmalart mumkudn olacaktir.
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